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ОСОБЛИВОСТІ РЕГУЛЮВАННЯ ОПЕРАЦІЙ ІЗ ВІРТУАЛЬНИМИ 
АКТИВАМИ ЩОДО ПРОТИДІЇ ЛЕГАЛІЗАЦІЇ ДОХОДІВ, 

ОТРИМАНИХ ЗЛОЧИННИМ ШЛЯХОМ
Анотація. Статтю присвячено особливостям запровадження оновлених рекомен-
дацій FATF для забезпечення реалізації положень міжнародних стандартів щодо 
регулювання операцій із віртуальними активами та діяльності постачальників 
відповідних послуг. Проаналізовано Керівництво FATF щодо ризик-орієнтованого 
підходу до обігу віртуальних активів і діяльності провайдерів відповідних послуг, 
зміни, внесені до Закону України “Про запобігання та протидію легалізації (від-
миванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та 
фінансуванню розповсюдження зброї масового знищення”. Наголошено на необ-
хідності усвідомлення урядами країн, державними наглядовими та правоохорон-
ними органами, підприємствами, залученими до діяльності з віртуальними акти-
вами, серйозності ризиків відмивання коштів, що пов’язані з цією активністю, 
а також формування законодавчої бази щодо регулювання крипторинку і взаємодії 
на міжнародному рівні. Наведено приклади ризикових трансакцій, що будуть пере-
шкоджати провайдерам послуг із віртуальними активами ідентифікувати клієнтів. 
Особливу увагу приділено заходам зі зменшення загрози використання таких ак-
тивів у тіньовій економіці. Надано рекомендації щодо розвитку транспарентного 
крипторинку й цифрових технологій загалом.
Ключові слова: віртуальні активи, постачальники послуг із віртуальними актива-
ми, протидія відмиванню доходів, одержаних злочинним шляхом, ризик-орієнто-
ваний підхід, фіатні валюти, віртуальний гаманець.
Рис. 1. Літ. 21.
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FEATURES OF REGULATING VIRTUAL ASSETS OPERATIONS 
FOR AML/CFT PURPOSES

Abstract. The article deals with the peculiarities of implementing the updated 
Recommendations of the Anti-Money Laundering Group (FATF) to enforce the provisions 
of international standards for the regulation of virtual assets transactions and the 
activities of virtual asset service providers. The purpose of this article is to investigate the 
classification of virtual assets market instruments and its participants for the further 
development of this market activity at the legislative level. In addition to drafting a basic 
national law on the virtual assets market in Ukraine, it is urgently needed to develop 
regulatory regulations on the interaction of the virtual assets market with the financial 
market sectors, namely, primarily with the banking sector and the stock market of 
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Ukraine. It is the regulation of exchange transactions with virtual assets and fiat money 
that will create a system of monitoring these transactions for the legalization of funds 
obtained through crime, fraud, manipulation on organized trading platforms, in the 
settlement of transactions for illegal goods. A particular challenge to regulate this area is 
to conduct due diligence on the participants of the transaction in accordance with 
international standards of compliance. The author provides recommendations on the use 
of software to analyze and determine the risk of transactions in compliance with AML 
requirements policies and procedures, criteria for assessing the risk of cryptocurrency 
customers, banking institutions, professional participants of the stock market and other 
sectors of the economy, the peculiarities of interaction between the supervisory 
authorities of participants in these markets. At the same time, the author emphasizes the 
harmonization of the interaction of the supervisory authorities and the implementation 
of a risk-oriented approach in order to counteract excessive regulation for the development 
of the virtual assets market and innovations in its activities.
Keywords: virtual assets, virtual asset service providers, counteraction to money 
laundering, risk-oriented approach, fiat currencies, virtual wallet.
JEL classification: G14, G18, F65.
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ОСОБЕННОСТИ РЕГУЛИРОВАНИЯ ОПЕРАЦИЙ  
С ВИРТУАЛЬНЫМИ АКТИВАМИ ПО ПРОТИВОДЕЙСТВИЮ 

ЛЕГАЛИЗАЦИИ ДОХОДОВ, ПОЛУЧЕННЫХ ПРЕСТУПНЫМ ПУТЕМ
Аннотация. Статья посвящена особенностям внедрения обновленных рекоменда-
ций FATF для обеспечения реализации положений международных стандартов  
по регулированию операций с виртуальными активами и деятельности поставщи-
ков соответствующих услуг. Проанализировано Руководство FATF относительно 
риск-ориентированного подхода к обращению виртуальных активов и деятельно-
сти провайдеров соответствующих услуг, изменения, внесенные в Закон Украины 
“О  предотвращении и противодействии легализации (отмыванию) доходов, по-
лученных преступным путем, финансированию терроризма и финансированию 
распространения оружия массового уничтожения”. Подчеркнута необходимость 
осознания правительствами стран, государственными надзорными и правоохра-
ни тельными органами, предприятиями, вовлеченными в деятельность с вирту аль-
ными активами, серьезности рисков отмывания денег, связанных с данной 
активностью, а также формирования законодательной базы по регулированию 
крипторынка и взаимодействия на международном уровне. Приведены примеры 
рисковых трансакций, которые будут препятствовать провайдерам услуг с вирту-
альными активами идентифицировать клиентов. Особое внимание уделено мерам 
по уменьшению угрозы использования таких активов в теневой экономике. Пред-
ставлены рекомендации по развитию транспарентного крипторынка и цифровых 
технологий в целом.
Ключевые слова: виртуальные активы, поставщики услуг с виртуальными акти-
вами, противодействие отмыванию доходов, полученных преступным путем, риск-
ориентированный подход, фиатные валюты, виртуальный кошелек.
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Нові технології, продукти та пов’язані з ними послуги можуть стимулю-
вати фінансові інновації й продуктивність і поліпшити доступ до фінансів, 
але водночас створюють нові можливості для відмивання доходів або фі-
нансування незаконної діяльності. Відстежуючи розвиток технологій, транс-
національні організовані злочинні угруповання використовують інтернет 
для скоєння протиправних дій, передання або приховування доходів від 
незаконної діяльності. Завдяки своїй природі та глобальній доступності че-
рез комп’ютерні мережі ринок віртуальних активів має транснаціональний 
вимір.

Такі обставини потребують адекватного реагування з боку державного 
й приватного секторів, а саме розуміння ризиків і здійснення скоординова-
них заходів. При цьому слід враховувати положення щодо регулювання 
ринку віртуальних активів, вжиття заходів боротьби з відмиванням гро-
шей, відповідно до останніх рекомендацій FATF [1], змін, внесених до 
Директиви ЄС про боротьбу з відмиванням грошей [2] та найкращої між-
народної практики, а також докласти зусиль для зміцнення потенціалу пра-
воохоронних і наглядових органів, їх співпраці з приватним сектором і 
блокчейн-спільнотами.

Проблематика регулювання обігу нових інструментів привертає увагу 
вітчизняних і зарубіжних фахівців. Відсутність єдиного тлумачення таких 
ключових понять, як цифрові активи, віртуальні активи та валюти, крипто-
валюти, цифрові гроші, нерідко призводить до того, що вони вживаються як 
синоніми. Це ускладнює регулювання операцій із використанням віртуаль-
них активів та взаємодію з правоохоронними органами й приватним секто-
ром, а також дотримання вимог стосовно фінансового моніторингу.

Питанням віртуальних активів присвячено спеціальні дослідження фа-
хівців центральних банків Євросоюзу, ФРС США та країн Східної Азії, 
Австралії, таких як П. Бхаргав, З. К. Голдман, Ф. Паесано, Н. ван Сабергаген, 
Ш. Скотт, Б. Слоан [3–7] та ін. 

При цьому особлива увага приділяється ризикам, що виникають при ви-
користанні віртуальних активів як засобу платежу й об’єкта інвестування, 
та управлінню ними. Питання полягає в тому, як регулятори реагуватимуть 
на таку загрозу. Вітчизняні дослідники поки що приділяють недостатню 
увагу потенційному й реальному використанню віртуальних активів, у т. ч. 
віртуальних валют, із метою відмивання грошей і фінансування тероризму. 
В Україні такі валюти вивчають, зокрема, О.  В. Дзюблюк, Г.  Т. Карчева, 
В. І. Міщенко, С. В. Науменкова [8–11] та ін., на предмет розуміння їх сутно-
сті й довіри до них. Разом із тим протидія використанню віртуальних валют 
для відмивання грошей розглядається в загальних рисах.

Метою статті є дослідження розвитку інструментів ринку віртуальних 
активів та активності його учасників, а також застосування ризик-орієнто-
ваного підходу відповідно до Першої рекомендації FATF щодо використан-
ня віртуальних активів при легалізації злочинних доходів.
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З точки зору регулювання, ціла низка ризиків, пов’язаних із віртуальни-
ми валютами [12], перегукуються з новими викликами внаслідок поєднання 
існуючих фінансових інструментів із новими технологіями, а саме: непере-
вірені бізнес-моделі та потенціал для зловживань і шахрайства, нечітке ро-
зуміння того, яким чином криптовалюти торгуються через DLT (distributed 
ledger technologies – технологія розподіленої книги) [3], а головне – невизна-
ченість регуляторного середовища, котре стрімко розвивається.

Водночас спостерігається багатоаспектність екосиситеми криптовалюти, 
а також велика кількість інструментів і платформ, що застосовуються на фі-
нансовому ринку. Аутентифікація однорангових (Р2Р – Peer-to-peer) трансак-
цій була створена для того, щоб власники електроннних грошей могли обхо-
дити інституційних посередників, котрі виступають у ролі головних захис-
ників у глобальному режимі протидії відмиванню коштів. Перед ба чу вана 
анонімність контрагентів із криптовалютами може перешкодити процедурам 
ідентифікації клієнтів “знай свого клієнта” (know your customer – KYC), які є 
складовою різних політик протидії відмиванню коштів. Інтернет-екосистема, 
що забезпечує обіг цифрової валюти, несе нові загрози кіберзахищеності та 
інсайдерської інформації, тимчасом як ітеративний характер DLT-системи 
запобігає обігу, коли відбулася шахрайська або неправомірна трансакція. 
Нарешті, відсутність вбудованих географічних обмежень ускладнює вибір 
юрисдикції, котра потенційно зможе регулювати певну послугу чи трансакцію.

У такому середовищі фінансові установи й наглядові органи стикаються 
зі складними технічними проблемами. Після порівняної лояльності на по-
чатковому етапі наразі фінансові регулятори більш агресивно реагують на 
загрози, які виникають, і потенційні вигоди, пов’язані з цифровою валю-
тою  – ICO (initial coin offering – первинна пропозиція токенів) та DLT. 
Неоднозначний правовий статус багатьох підприємств, котрі займаються 
випуском та/або обігом віртуальних активів, посилює виклики для їхніх 
партнерів – фінансових установ, чия толерантність до регуляторного ризи-
ку може скоріше відображати культуру “дикого заходу” технологічних стар-
тапів, ніж традиційних постачальників фінансових послуг.

Незважаючи на заклики до прийняття глобальних норм AML1 для тор-
гівлі криптовалютами [13], таких єдиних правил до минулого року не було. 
Протягом 2018–2019 рр. FATF розроблено міжнародні стандарти AML-по-
літик і процедур щодо обігу віртуальних активів, термінологічний словник 
та визначено, що постачальники платіжних послуг із цифровими валютами 
повинні мати ті самі зобов’язання, що і їхні “некриптові” контрагенти [14]. 
Більшість юрисдикцій, котрі видали правила чи вказівки з цього питання, 
дійшли висновку, що на комерційний обмін криптовалют на фіатні валюти, 
в  т.  ч. через криптобіржі, повинні поширюватися зобов’язання AML (або, 
у випадку Китаю, встановлена заборона на обіг).

1 Боротьба з відмиванням грошей (antimoney laundering, AML) – цілий комплекс за-
ходів, законів і нормативно-правових актів, спрямованих на припинення прибутку від вчи-
нюваних протиправних дій.
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Водночас національні нормативно-правові акти містять різний рівень 
специфікації норм і правил:

– спеціальні ліцензійні вимоги до криптобірж; 
– охопленість правилами щодо протидії відмиванню коштів адміністра-

торів і послуг віртуального гаманця; 
– критерії, за якими ICO підпадає під дію законів про цінні папери чи 

рівнозначних нормативно-правових актів із регуляторними наслідками; 
– різницю в трактуванні операційної діяльності з обігу криптовалют і 

фіатних грошей. 
У багатьох випадках особливості руху віртуальних цінностей або взага-

лі не встановлені, або мають неоднозначне тлумачення. Зауважимо: хоча за-
кони про санкції стосовно національної безпеки в цій статті не розгляда-
ються, зрозуміло, що обсяг вимог до застосування санкцій, як правило, буде 
значним і більшим за стандартні вимоги щодо дотримання AML-політик і 
процедур.

Ринки віртуальних активів потенційно вразливі до шахрайських дій та 
можуть бути пов’язані з фінансовими злочинами. Велика частина цих ризи-
ків матеріалізуються не в самій технології блокчейн, а в навколишній еко-
системі емітентів, діяльності криптобірж і електронних гаманців, які під-
тримують доступ споживачів до DLT. Швидкість розвитку технологій та 
простота створення нових цифрових активів, імовірно, й надалі ускладню-
ватимуть роботу правоохоронних органів і фінансових установ, тому по-
трібно постійно оцінювати виклики з боку представників тіньового секто-
ру. Далі наведено фактори підвищених ризиків у цьому контексті.

 • Торгівля незаконними товарами. Цифрові валюти є ідеальним засо-
бом оплати за нелегальні товари та послуги (постачання наркотиків, торгів-
ля людьми й органами, дитяча порнографія та інші пропозиції “темного 
павутиння”).

 • Зломи й крадіжки особистих даних. Віртуальні гаманці та електронні 
сервіси обміну цифрових валют дають хакерам можливості для фінансово-
го шахрайства і крадіжок. Якщо обліковий запис зламано через одну з цих 
служб, віртуальні активи можуть бути переказані на анонімні рахунки та 
замінені на фіатні чи інші активи, причому скасувати такі трансакції після 
їх виявлення практично неможливо.

 • Маніпулювання ринком і шахрайство. Хоча блокчейн-технологія, в 
принципі, дає змогу переглядати й контролювати біржові операції всім 
учасникам, можливість виявляти та стримувати інсайдерські торги, мані-
пуляції активами, інші форми ринкових зловживань за участі незареєстро-
ваних ICO й неліцензованих (незареєстрованих) торгових майданчиків із 
віртуальними активами істотно обмежена. Відсутність регуляторного на-
гляду за незареєстрованими пропозиціями та легкість створення нових ра-
хунків для реалізації злочинних схем роблять ці ринки вразливими.

 • Сприяння неліцензованому бізнесу. Різноманіття законодавчих і регу-
ляторних вимог до послуг із віртуальними активами в різних юрисдикціях 
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створює додаткові проблеми при визначенні відповідності діяльності підпри-
ємств, що використовують такі активи, місцевим правилам. Надання фінан-
сових послуг суб’єктам господарювання, чия діяльність суперечить цим пра-
вилам, може за певних обставин потягти за собою надходження, незаконні з 
точки зору національного законодавства з протидії відмиванню коштів.

Окрім активізації описаної протиправної діяльності, анонімність, лік-
відність і глобальна природа криптовалют роблять їх привабливими для 
потенційних “відмивачів” грошей.

Наведена на рисунку трифазна модель відмивання кримінальних фондів, 
рекомендована для використання FATF, передбачає виокремлення в єдино-
му процесі легалізації таких стадій: розміщення (рlасеment), розшарування 
(layering) та інтеграцію (integration). Зазначені стадії можуть реалізуватись 
одночасно або частково накладатися одна на одну. Це залежить від наявно-
го механізму легалізації та вимог, що висуваються злочинною організацією.

На стадії розміщення можливість швидко відкривати анонімні рахунки 
в криптовалюті забезпечує злочинним групам низький ризик при переказі й 
консолідації незаконних грошових коштів. На стадії розшарування віртуаль-
ні активи є ідеальним засобом для транзиту нелегальних надходжень через 
кордон. Незареєстровані ICO також надають можливості для багаторівнево-
го розшарування. Якщо “відмивачі” грошей контролюють також ICO, вони 
можуть використовувати шахрайське залучення капіталу для конвертації 
своїх незаконних криптовалютних надходжень у фіатну валюту.

1. РОЗМІЩЕННЯ

Акумуляція  
брудних коштів

Переміщення  
коштів та зміна форм

Початкове  
спрямування коштів

Остаточне  
надання коштам форм 

легальності

2. РОЗШАРУВАННЯ

3. ІНТЕГРАЦІЯ

Р и с у н о к. Трифазна модель відмивання кримінальних фондів

Джерело: Барановський О. І. “Відмивання” грошей: сутність та шляхи запобігання. Харків : Форт, 
2003. 472 с.



           

Ринок фінансових послуг

“Фінанси України”, 3’2020118

Розширення переліку товарів із подальшим розрахунком криптовалю-
тами збільшує можливості інтеграції. Готовність ICO приймати криптова-
люти в процесі андеррайтингу віртуальних активів, подібних до корпора-
тивних цінних паперів, також може призвести до незаконного підприємни-
цтва, за якого до продажу пропонуються великі пакети віртуальних активів 
(технічні віртуальні активи) з неповною інформацією про емітента або вза-
галі без неї. Така практика можлива через відсутність процедур регулюван-
ня розміщення віртуальних активів ІСО.

Особливої уваги потребують трансакції з фінансування тероризму та 
ухилення від санкцій. Анонімність і легкість створення і в цьому випадку 
роблять цифрові валюти ідеальними для отримання платежів особами, котрі 
включені в міжнародні й національні списки терористів або до яких застосо-
вуються санкції з червоними прапорцями. Використання цифрових валют 
наразі не набуло поширення для фінансування тероризму, проте терористич-
ні групи експериментують із віртуальними активами з 2014 р. і вже послуго-
вувалися біткойнами при проведенні кампаній зі збору коштів у соціальних 
мережах [4]. У країнах, що перебувають під дією санкцій, здійснюються спро-
би створення власних віртуальних валют, зокрема у Венесуелі [15].

Усі ці ризики посилюються серед нерегульованих секторів ринків вірту-
альних активів. Враховуючи регуляторний тиск, спрямований на подолання 
анонімності й запровадження нагляду за відмиванням коштів, отриманих 
злочинним шляхом, у сегментах, де ринки віртуальних активів взаємодіють 
із традиційним сектором фінансових послуг, спостерігаються ознаки того, 
що ринок віртуальних активів стає прозорішим і деякі нові віртуальні гроші є 
більш сумісними з чинними правилами на фінансових ринках. Водночас окре-
мі з них віддають перевагу саме конфіденційності трансакцій та ідентифіка-
ції особи з метою полегшення позаринкових операцій [6].

Стосовно управління ризиком AML для користувачів віртуальних акти-
вів, а також їхніх контрагентів фінансові установи повинні звертатися до 
операторів ринку таких активів та їхніх клієнтів, повністю усвідомлюючи 
роль останніх у операціях із віртуальними активами й усі потенційні ризи-
ки. Як і у випадку з кожним новим напрямом діяльності, головним питан-
ням дотримання AML для фінансових установ та викликом щодо прозоро-
сті власної діяльності буде їхня здатність розумно управляти цими ризика-
ми. Фінансові установи, що прийняли рішення обслуговувати нові напрями 
діяльності або таких клієнтів, повинні оцінювати ризик та адаптувати влас-
ні AML-політики і процедури з урахуванням цієї співпраці, щоб забезпечи-
ти виконання зобов’язань щодо протидії відмиванню коштів.

Можливість підтвердити особу, юрисдикцію та оцінити ступінь ризику 
потенційних операцій має велике значення для виконання програм AML. 
Незважаючи на суперечливі виклики, котрі постають перед діяльністю 
ринку віртуальних активів щодо впровадження міжнародних вимог до обі-
гу віртуальних активів, фінансові установи повинні забезпечити, щоб AML-
політики та процедури провайдера послуг із віртуальними активами давали 
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змогу виконувати діяльність із такою само довірою, як традиційні послуги. 
Хоча необхідні заходи на практиці залежатимуть від конкретного замовни-
ка й послуги, при ідентифікації клієнта та контрагента необхідно виходити 
з певних загальних міркувань. Фінансові інститути не можуть мати відно-
сини з клієнтами, котрі не підтвердили власну справжність як особи. Якщо 
припустити, що процедури KYC вже проведено стосовно інших фінансових 
послуг клієнту, у фінансових установ, імовірно, виникнуть питання на пред-
мет доказів власності на віртуальні активи клієнта, електронного гаманця, 
де вони зберігаються, і джерел походження цих активів [5].

Наразі деякі національні, наприклад американські, норми протидії від-
миванню коштів не зобов’язують фінансові установи виконувати процедури 
KYC щодо контрагентів за трансакціями (незалежно від того, чи проводи-
лись операції з криптоактивами раніше). Надання базової інформації про 
контрагента зазвичай необхідне для дотримання вимог AML-політик, а та-
кож для підтримки протидії шахрайству та послаблення моніторингу таких 
операцій. Оскільки процедури нагляду стосовно ідентифікації і скринінгу 
списків клієнтів базуються на ризик-орієнтованому підході, фінансовим 
установам доцільно використовувати такий підхід і до заходів щодо пере-
вірки джерел походження віртуальних активів у клієнта, з огляду на основні 
ризики, створювані цими активами.

Зобов’язання послуговуватися розумним підходом щодо мети й характе-
ру ділових відносин при моніторингу рахунків на предмет виявлення підо-
зрілої діяльності [16] доцільно застосовувати до сторін угод із віртуальними 
активами, так само, як і до операцій із фіатними грошима. Знову ж таки, 
якщо фінансові установи особливо занепокоєні діяльністю на ринку вірту-
альних активів, їм, мабуть, доцільно розробити спеціальні червоні прапорці 
(критерії ризику), котрі використовуються на торгових майданчиках із вір-
туальними активами (AML-боти, аналітичні програмні продукти на кшталт 
Chainalysis Reactor, Crystal, CipherTrace), та навчити відповідальних праців-
ників оцінювати такі операції.

Стосовно впровадження звітності про трансакції з віртуальними акти-
вами та обліку записів слід зазначити, що залежно від характеру трансакції 
національні режими боротьби з відмиванням коштів, отриманих злочин-
ним шляхом, можуть вимагати від фінансових установ і провайдерів послуг 
із віртуальними активами надсилання файлів-повідомлень, у різний спосіб 
записувати або інформувати про трансакції, котрі перевищують певні по-
рогові значення, що застосовуються для трансакцій із віртуальними акти-
вами. Як і щодо оновлень міжнародних AML-стандартів, упроваджені по-
літики й процедури повинні давати фінансовим установам упевненість у 
тому, що дані, котрі вони отримують, є точними та достатніми для незалеж-
ної оцінки. Коректна ідентифікація власників рахунків, які проводять опе-
рації з віртуальними активами, допоможе фінансовим установам належним 
чином контролювати моніторинг трансакцій, включаючи вимоги до агрега-
ції [17] та виявлення структурованих платежів [18]. Тією мірою, якою фінан-
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сові установи мають намір покладатися на незалежність аналізу даних для 
цих функцій, такі системи й повинні бути встановлені та апробовані ними в 
офлайн-режимі до початку обробки реальних трансакцій. 

При оцінюванні й управлінні ризиками клієнтів, що займаються вірту-
альними активами, особливі міркування щодо відшкодування збитків ви-
никають у разі, коли клієнт фінансової установи є провайдером послуг із 
віртуальними активами. Послуги криптобіржі, обмінника або зберігача 
електронного гаманця (його ключів) повинні мати власні зобов’язання щодо 
проведення AML-політик і процедур залежно від юрисдикції, в котрій вони 
пропонують послуги. На андеррайтера віртуальних активів, такого як емі-
тент ICO, також можуть покладатися зобов’язання щодо протидії відмиван-
ню коштів, і до всіх зазначених вище видів бізнесу можуть бути застосовані 
вимоги інших режимів ліцензування та/або реєстрації фінансових послуг і 
послуг із віртуальними активами інших юрисдикцій. Деякі з цих питань ми 
розглянемо детальніше за типами взаємодії.

 • Криптобізнес – фінансові установи. Спеціалісти фінансових установ 
можуть вимагати надання додаткової, розширеної інформації щодо опера-
цій із віртуальними валютами, їхніх клієнтів, котрі самі є фінансовими 
установами. Управління та оцінка ризику в криптобізнесі, ймовірно, охоп-
люватиме низку питань, пов’язаних із відповідністю цього бізнесу чинним 
нормативним вимогам у таких аспектах:

1) збір інформації: чи дозволяють потенційний клієнт та його модель 
бізнесу збирати дані, достатні для виконання належної перевірки (ідентифі-
кації й верифікації) в процесі оцінки ризику своїх клієнтів, та чи дозволяє 
він отримувати інформацію про контрагентів і місця здійснення операцій;

2) моніторинг та звітність: чи є в потенційного клієнта механізми моні-
торингу рахунків і процедури поточної звітності;

3) географічний контроль: чи здатна служба потенційного клієнта кон т-
ролювати юрисдикції, в котрих є доступ до її послуг;

4) правовий статус та відповідність ліцензії й реєстрації: чи проводила 
служба потенційного клієнта ліцензування та/або реєстрацію своїх послуг у 
всіх юрисдикціях, у яких вони працюють, та чи здійснювала вона необхідні 
ліцензування й реєстрацію в юрисдикції США.

Наприклад, у США керівництво FinCEN1 застосувало вимоги щодо об-
слуговування рахунків платіжних систем, відкритих до взаємодії з цифро-
вими валютами, до рахунків торгових систем із віртуальними активами та 
зберігачів електронних гаманців, котрі є головними центрами моніторингу 
(шлюзами) обігу віртуальних активів [19], а саме вимоги до статусу діяльно-
сті платіжної системи, відповідності державним і місцевим ліцензійним ви-
могам, якщо це застосовується; спроможності проводити базову оцінку ра-

1 FinCEN (Financial Crimes Enforcement Network) – Мережа по боротьбі з фінансовими 
злочинами, являє собою бюро Міністерства фінансів Сполучених Штатів, яке збирає та ана-
лізує інформацію про фінансові операції з метою боротьби з внутрішнім і міжнародним 
відмиванням грошей, фінансуванням тероризму та іншими фінансовими злочинами.
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хунків щодо AML-ризику та, за потреби, здійснити подальшу ретельну пе-
ревірку [20]. Хоча фінансова установа не несе самостійної відповідальності 
за ефективність програм AML своїх клієнтів, недоліки в будь-якій із них – 
це червоні прапорці, які слід враховувати при оцінюванні поточного рівня 
ризику клієнта [21]. Відповідно, FinCEN рекомендує, щоб належна ретель-
ність платіжної системи була порівнянною зі ступенем ризику, виявленим 
шляхом його оцінки. Таким чином, якщо платіжні системи пов’язані з під-
вищеним ризиком щодо відмивання грошей або фінансування тероризму, 
здійснюється подальша, ретельніша перевірка, котра відповідатиме ступе-
ню ризику [7].

В окремих випадках, з юридичних чи технічних причин, послуги підпри-
ємств, що проводять операції з віртуальними активами, не підпадають під 
чинні режими реєстрації. Подібні аргументи можуть надавати переваги в 
окремих випадках, але з огляду на вимоги щодо протидії відмиванню злочин-
них коштів, імовірно, доведеться вжити певні заходи для з’ясування достовір-
ності цих аргументів (особливо у випадках, коли постає питання законності 
діяльності підприємства). Крім того, доцільно врахувати вказаний ризик, ви-
рішуючи, чи надавати послуги таким клієнтам та яким чином це робити1.

 • Інші криптовалютні ризики. Навіть коли фінансові установи впевнені 
в тому, що віртуальні активи клієнта не підпадають під регуляторні вимоги 
щодо протидії відмиванню коштів, отриманих злочинним шляхом, вони 
повинні оновити інформацію про клієнта, щоб мати змогу враховувати кон-
кретні ризики відмивання грошей через використання віртуальних активів, 
котрими володіє клієнт і які використовуються в його діяльності.

Питання географічного контролю заслуговує на особливу увагу в кон-
тексті обслуговування операцій із віртуальними активами. Крім ризику 
встановлення бізнес-відносин із підсанкційними особами і юрисдикція-
ми, відсутність спільної політики регулювання ринку віртуальних активів,  
зокрема наявність різних вимог до реєстрації та заборона емісії й обігу вір-
туальних активів у Китаї, створює юридичні ризики, аналогічні іншим по-
слугам із різними типами регулювання по юрисдикціях, діяльність яких 
провадиться на глобальних ринках (наприклад, азартні ігри в інтернеті). 
Неможливість контролю цих послуг зумовлює потребу в докладному роз-
гляді діяльності таких підприємств щодо використання їх у незаконних 
операціях. При цьому необхідно звернути окрему увагу на трансакції у фі-
атній валюті та операції переведення віртуальних активів у фіатні валюти, 
мате ріальні та/чи нематеріальні активи реального сектору. 

Впровадження AML-політик і процедур має включати розумні заходи 
щодо виявлення нелегальної діяльності підприємств, запобігання їй або ви-
користанню таких підприємств у подібних операціях. Навіть коли немає 
ризику кримінального порушення, фінансові установи, що обслуговують 

1 Моделі FATF, засновані на AML, передбачають заборону на прийняття доходів, одер-
жаних злочинним шляхом (“незаконних доходів”). Див., наприклад, параграфи 1956 і 1957 
Кодексу США.
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операції з віртуальними активами, повинні вирішити, чи надавати послуги 
підприємствам, чий статус реєстрації викликає сумніви.

Приміром, для ICO, які не мають серед своїх контрагентів зобов’язаних 
суб’єктів щодо вимог протидії відмиванню коштів, фінансові установи по-
винні ретельно оцінити їхню структуру на існування відповідного ризику. 
При цьому слід особливо пильно проконтролювати ICO на наявність:

– продажу токенів одному покупцеві з метою отримання необмеженої 
суми грошових коштів від однієї особи; 

– наміру ICO за якнайкоротший час перетворити частину залучених  
коштів на фіатну валюту. 

Фінансові установи повинні вивчити умови випуску віртуальних акти-
вів, щоб визначити, чи здійснює емітент заходи моніторингу обігу для запо-
бігання порушенню прав учасників останнього й вимог законодавства.

На підставі викладеного доходимо таких висновків. Сучасний світ ви-
магає прогресивних підходів до регулювання підприємницької діяльності 
та розвитку новітніх технологій. Ризик-орієнтований підхід набуває дедалі 
більшого визнання й поширення для створення сприятливих умов розвит-
ку нових ринків і запобігання використанню нових інструментів зі злочин-
ними намірами.

Саме з такого погляду міжнародними AML-стандартами рекомендова-
ний ризик-орієнтований підхід до регулювання ринку віртуальних активів. 
Треба наголосити, що при оцінюванні ризику використання віртуальних 
активів головною ознакою для інструментів є вартість, а для учасників рин-
ку – ведення бізнесу з віртуальними активами, тобто в інтересах третіх осіб. 
Щодо діяльності з майнінгу варто зазначити, що вона не має ознаки варто-
сті для операцій на крипторинку та ризиків щодо відмивання коштів, а шах-
райства в ній пов’язані з незаконними діями на ринку електроенергії.

Для врегулювання й визначення ризиків криптобізнесу особливої уваги 
потребує взаємодія із секторами реальної економіки, так звані шлюзи об-
міну віртуальних активів на фінансові інструменти, цінні папери, нерухо-
мість, майнові права тощо. Тобто важливо налагодити гармонійну співпра-
цю наглядового органу реального сектору економіки та ринку віртуальних 
активів, що рекомендовано міжнародними стандартами. Згідно з прийня-
тим у грудні 2019 р. національним AML-законодавством, в Україні наглядо-
вим органом для ринку віртуальних активів призначено Міністерство з 
цифрової трансформації, головним завданням котрого наразі є розроблен-
ня базового законодавства з регулювання діяльності ринку віртуальних ак-
тивів, реєстрація інструментів і учасників цього ринку та оцінка ризиків 
щодо їх обігу й діяльності.

Зважаючи не лише на різну природу віртуальних активів, а й на ймовір-
ну її зміну в різні проміжки часу, а також беручи до уваги намагання нагля-
дових органів інших секторів економіки виявити подібність віртуальних 
активів до усталених інструментів у цих секторах, доцільно створити для 
регулювання єдину національну інформаційну систему віртуального обігу 
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активів із різними ступенями відкритості для реєстрації інструментів цьо-
го ринку, його учасників – торгових майданчиків, зберігачів електронних 
гаманців і ключів, ICO й поточної інформації про них (реєстрації, зміни 
форми, ліквідації тощо). Варто покласти функції з регулювання подібних до 
використовуваних у реальному секторі цінностей віртуальних активів на 
наглядові органи на засадах солідарної відповідальності й погодження при-
йняття рішень з іншими регуляторами, наприклад наглядовою радою при 
основному державному наглядовому органі. Такий підхід сприятиме побу-
дові прозорого ринку віртуальних активів та результативній координації 
функцій спостереження органів державної влади і приватного сектору.
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