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ФОРМУВАННЯ КРИТИЧНОЇ ІНФРАСТРУКТУРИ В УКРАЇНІ
Анотація. У статті уточнено концептуальні положення щодо формування критич-
ної інфраструктури в Україні. Визначено її зміст і роль у здійсненні критичних 
функцій, а також виробництві критичних продуктів та послуг. Проведено аналіз 
відповідних нормативних документів, виокремлено їхні позитивні сторони та про-
блеми, що потребують вирішення. В аспекті поглиблення концептуальних поло-
жень запропоновано парадигму проведення аналізу критичної інфраструктури, 
яка охоплює кілька етапів. Розкрито зміст критичних функцій, висвітлено їхні ор-
ганізаційні форми, а також роль у забезпеченні розвитку критичних секторів. Вка-
зано, що в Україні на законодавчому рівні визначено сектори діяльності, котрі на-
лежать до складу критичних, водночас звернуто увагу на потребу в їх уточненні. 
Зроблено висновки, що державне регулювання критичної інфраструктури в Україні 
потребує розширення та деталізації. До основних їхніх напрямів віднесено уточ-
нення концептуальних положень, упровадження належної інституційної системи, 
фінансового забезпечення та здійснення контролю за їх виконанням з боку дер-
жавних органів і громадськості. Зазначено, що реалізація Національного проєкту 
“Велике будівництво” є важливим кроком у вирішенні проблем розвитку критич-
ної інфраструктури. Водночас рекомендовано розробити та впровадити програми 
модернізації в інших критичних секторах діяльності.

Ключові слова: критичний сектор, критичні функції, критичні послуги, критичні 
об’єкти інфраструктури, фінансування критичної інфраструктури, модернізація 
критичної інфраструктури.
Рис. 1. Табл. 1. Літ. 33.

Vasyl Kudrjashov
Dr. Sc. (Economics), Professor, Emeritus of Science and Technology of Ukraine, SESE “The Academy of 
Financial Management”, Kyiv, Ukraine, kvp.kudrya@gmail.com
ORCID ID: https://orcid.org/0000-0003-4801-3620

FORMATION OF CRITICAL INFRASTRUCTURE IN UKRAINE
Abstract. Conceptual provisions for the formation of critical infrastructure in Ukraine 
are clarifi ed. Its content and importance in the implementation of critical functions, as 
well as the production of critical products and services are defi ned. Provisions on the 
importance of adopting a list of critical sectors and their state regulation are revealed, 
foreign experience in their implementation is highlighted. Th e analysis of normative 
documents containing provisions on the formation and development of critical 
infrastructure in Ukraine is carried out. Th eir positive sides and problems that need to be 
solved are highlighted. It is noted that for practical use, they need clarifi cation and 
specifi cation. In terms of deepening the conceptual provisions, a paradigm of critical 
infrastructure analysis is proposed, which covers several stages. Th e content of critical 
functions is defi ned, the organizational forms that provide the use of infrastructure for 
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the purpose of production of critical products and services are covered. Th eir importance 
in ensuring the development of critical sectors is revealed. Th ere are provisions that in 
Ukraine (as in other developed countries) sectors of activity ,that are critical, are identifi ed 
at the legislative level At the same time, attention is drawn to the fact that their list has 
certain features. Some important sectors in Ukraine are not included in the critical ones. 
And the names of a number of sectors and their functional purposes need to be clarifi ed. 
It is concluded that state regulation of critical infrastructure in Ukraine needs to be 
expanded and detailed. Th eir main areas include clarifi cation of conceptual provisions, 
implementation of an appropriate institutional system, fi nancial support and control over 
implementation by government agencies and the public. It is noted that the implementation 
of the National Project “Large Construction” is an important step in solving problems of 
critical infrastructure development. At the same time, it is recommended to develop and 
implement modernization programs in other critical sectors.

Keywords: critical sector, critical functions, critical services, critical infrastructure, critical 
infrastructure fi nancing, critical infrastructure modernization. 
JEL classifi cation: H54, L32.

Створення належної інфраструктури є основою забезпечення стійкого 
економічного зростання, підтримки інвестиційної діяльності, належного 
рівня зайнятості, а також розв’язання соціальних завдань в аспекті прийня-
тих стандартів добробуту. Інфраструктура присутня у всіх сферах діяльно-
сті: економічній, фінансовій, соціальній, політичній, міжнародній, на регіо-
нальному та місцевому рівнях, у межах домогосподарств. Відсутність інфра-
структури або її недостатність, пошкодження, часткове виведення з ладу чи 
повне руйнування стають фактором негативних впливів на розвиток країни. 

В Україні посилюються загрози розвитку критичної інфраструктури. 
Вони пов’язані з погіршенням її технічного стану, браком інвестицій в її 
оновлення, несанкціонованим втручанням у її функціонування, зокрема, 
фізичного й кіберхарактеру, бойовими діями, що тривають, а також тимча-
совою окупацією частини території України [1].

Важливість дослідження розвитку та захисту критичної інфраструкту-
ри зумовлюється зростанням потреби в розв’язанні практичних завдань 
щодо створення її системи, яка забезпечує протидію різким потрясінням 
(через внутрішні й зовнішні чинники), упровадження належних заходів не-
допущення загострення ризиків у економічній, соціальній та інших сферах 
України, застосування механізмів відновлення та стабілізації після подо-
лання кризових явищ, а також фінансування критичної інфраструктури з 
дотриманням принципів фінансової стабільності.

Формування необхідної інфраструктури в Україні передбачає виконан-
ня ряду завдань, зокрема:

 – упровадження системи регулювання, яка спрямовує діяльність органів 
державного управління, бізнес-структури та домогосподарства на забезпе-
чення поступального розвитку країни; 

 – прийняття необхідних документів, де визначаються цілі та завдання дер-
жавної політики формування й розвитку інфраструктури (стратегії, програми, 
національні та галузеві плани), а також застосування механізмів їх реалізації;
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 – здійснення необхідного фінансового забезпечення прийнятих про-
єктів щодо розвитку інфраструктури, з визначенням допустимих джерел 
фінансування, а також механізмів залучення, розподілу й використання 
ресурсів.

Серед вітчизняних та зарубіжних науковців, залучених до розроблення 
проблем критичної інфраструктури та її фінансового забезпечення, – Р. Л. Бала-
кін, Д. С. Бірюков, Д. Г. Бобро, С. С. Гасанов, В. П. Гор булін, Т. І. Єфи менко, 
К. В. Клименко, В. В. Кулик, І. Коккоріс, А. Лазарі, А Сілва та ін. [2–10].

Метою статті є уточнення концептуальних підходів щодо формування 
та розвитку критичної інфраструктури в Україні, а також визначення на-
прямів їх практичної реалізації. 

Протягом останніх років тривають розширені наукові дослідження 
щодо визначення концептуальних положень формування і розвитку інфра-
структури, а також застосування їх у практичній діяльності. У рамках за-
гальної інфраструктури виокремлюється та її частина, з використанням 
якої забезпечуються ключові, найважливіші, базові функції, необхідні для 
розв’язання завдань поступального розвитку та попередження різких від-
хилень від прий нятих стратегічних орієнтирів. Така частина розглядається 
як критична. Її формування та розвиток покладаються в основу проведення 
державної політики в різних сферах діяльності. Вітчизняні й зарубіжні нау-
ковці здебільшого зводять інфраструктуру до об’єктів, систем, мереж, вико-
ристовуваних для забезпечення діяльності в різних сферах (економічній, 
соціальній, фінансовій, політичній) [5; 8; 11].

Термін “критична” застосовується для характеристики рівня інфраструк-
тури, за відсутності якого (внаслідок недостатності, погіршення її стану чи 
руйнування) економічній, соціальній, політичній та іншим сферам країни 
завдається така шкода, що призводить до неможливості виконання (частко-
во чи повністю) необхідних функцій та загрожує національній безпеці. У 
США прийнято визначення критичної інфраструктури як систем і активів 
(фізичних та віртуальних), настільки важливих для країни, що їх порушення 
або руйнування згубно впливатимуть на стан національної безпеки, еконо-
міки, охорони здоров’я та інших сфер [12]. 

Але за такого підходу невирішеними залишаються питання, яка частина 
загальної інфраструктури має належати до критичної, як вона визначається, 
як ураховується її використання у виробничих процесах, які завдання 
розв’язуються в ході проведення таких операцій. Тому доцільне застосуван-
ня ширшого тлумачення критичної інфраструктури, котре є основою для 
розв’язання згаданих завдань. 

Критична інфраструктура є частиною загальної, з використанням якої 
забезпечуються здійснення критичних функцій та надання критичних по-
слуг, необхідних для стабільного поступу країни в різних сферах (економіч-
ній, фінансовій. соціальній, політичній та ін.). Перелік складових такої ча-
стини визначається нормативними документами країни, а розв’язання за-
вдань щодо управління їх розвитком (стратегічні пріоритети, національне 
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планування, координація діяльності відповідних інституцій, фінансове за-
безпечення тощо) покладається на органи державного управління (на цен-
тральному й місцевому рівнях) 1.

Виокремлення частини інфраструктури та віднесення її до складу кри-
тичної спрямоване на виконання низки завдань, у т. ч.:

 – концентрація зусиль державного управління на забезпеченні стабільно-
го й поступального економічного і соціального розвитку на основі створення 
та підтримки належного стану інфраструктури;

 – віднесення інфраструктури до окремого напряму державної політики 
з метою здійснення активнішого її державного регулювання;

 – покращання управлінських рішень із питань розвитку і захисту інфраструк-
тури (на центральному, регіональному, місцевому, а також галузевих рівнях);

 – установлення раціональних обсягів і структури фінансового забез-
печення інфраструктури та розподіл їх між різними рівнями державного 
управління, а також приватним сектором;

 – зміцнення державного й громадського контролю за формуванням та 
розвитком інфраструктури.

У більшості країн світу питання критичної інфраструктури підлягають 
нормативному регулюванню. Встановлюються підходи до прийняття ос-
новних положень щодо її змісту та складових, показників стану, проведен-
ня моніторингу й аналізу їх динаміки, створення належного інституційно-
го забезпечення для розв’язання відповідних завдань, здійснення контро-
лю за її формуванням і розвитком. Водночас законодавчими актами ви-
значаються перелік секторів та підсекторів критичної інфраструктури, а 
також їх об’єктів, порядок виконання критичних функцій (використання 
об’єктів у виробничих процесах), вимоги до надання критичних послуг і 
товарів, упровадження систем захисту критичних секторів і об’єктів інфра-
структури. 

Згідно з даними експертів Організації економічного співробітництва та 
розвитку (ОЕСР), із середини 2000 р. у більшості країн-членів було визначе-
но критичні сектори інфраструктури, складено переліки активів та впрова-
джено державну політику підтримки захисту критичної інфраструктури, 
прийнято нормативні акти, національні програми й механізми стимулю-
вання заходів із підвищення стійкості критичної інфраструктури до шоко-
вих подій [15].

В Україні у 2017 р. Урядом затверджено Концепцію створення системи 
захисту критичної інфраструктури [16]. Ухвалено Закон України “Про кри-
тичну інфраструктуру” (2021 р.). Окремі положення щодо її формування 
містяться в Законах України “Про основні засади забезпечення кібербезпе-
ки України” (2017 р.), “Про національну безпеку України” (2018 р.). Важливі 
документи введено в дію Указами Президента України (“Про стратегію на-

ціональної безпеки України”, 2020 р., “Про стратегію кібербезпеки України, 

1 Обґрунтування таких положень див. у працях автора [13; 14].
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2021 р., “Концепція забезпечення національної системи стійкості”, 2021 р.). 
Чинним є ряд актів, прийнятих Кабінетом Міністрів України (Порядок від-
несення об’єктів до об’єктів критичної інфраструктури, 2020 р., Порядок 
формування переліку об’єктів критичної інформаційної інфраструктури, 
2020 р.). Окремі керівні положення містяться в галузевих документах, на-
приклад у Положенні про визначення об’єктів критичної інфраструктури в 
банківській системі України, прийнятому Правлінням Національного бан-
ку України у 2020 р. 

Розроблення парадигми (рамок) дослідження розвитку та захисту кри-
тичної інфраструктури в Україні передбачає взяття за основу (в державному 
регулюванні) чіткого визначення змісту понять щодо її формування та роз-
витку. У Законі України “Про критичну інфраструктуру” (далі – Закон) ви-
значено основні терміни, які вживаються в нормативному документі. 
Зокрема, зміст критичної інфраструктури зведено до сукупності її об’єктів, 
а останні розглядаються, як “системи, їх частини та їх сукупність”, що є сут-
тєвими для розвитку країни (у економічній, безпековій та оборонній сфе-
рах), порушення функціонування яких може завдати шкоди життєво важ-
ливим національним інтересам (ст. 1) [17].

Проте для використання у практиці державного управління такі визна-
чення потребують уточнення. Інфраструктура є сукупністю об’єктів, а ви-
хід із ладу будь-якої складової становить передумову невиконання певних 
виробничих функцій та надання необхідних послуг, що може призвести до 
негативних впливів на розвиток країни. Водночас подібні впливи можуть 
бути більшими або меншими, тож потрібно з’ясувати те, відсутність (або 
пошкодження) яких об’єктів можна вважати критичним. Крім того, навіть 
наявність об’єктів інфраструктури є недостатньою для забезпечення краї-
ни послугами і продуктами. Об’єкти інфраструктури мають використову-
ватися у виробничих процесах та забезпечувати виробництво цих продук-
тів і послуг. 

Основні терміни, що містяться в Законі, повинні передбачати перехід 
від загального положення щодо змісту критичної інфраструктури до вико-
ристання її об’єктів у виробничих процесах для отримання необхідних ре-
зультатів – послуг та продуктів. Проте замість визначення того, яку части-
ну інфра структури слід віднести до критичної, у Законі наведено визначен-
ня рівня критичності її об’єкта. Такий рівень розглядається як відносна 
міра його важливості, котра відображає його впливи на “можливість вико-
нання життєво важливих функцій та надання життєво важливих послуг”. 
Водночас не акцентовано увагу, що можливість таких впливів реалізується 
лише за умов використання цієї інфраструктури у виробничих процесах. А 
така діяльність передбачає врахування залучення робочої сили до вико-
нання виробничих функцій, ведення діяльності у певних організаційних 
формах, упровадження необхідної системи управління (як на національно-
му, так і на регіональному, а також галузевому рінях), координації подібної 
діяльності тощо. 
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Слід також звернути увагу на те, що діяльність із виробництва необхід-
них послуг ведеться із застосуванням не одного об’єкта інфраструктури, а їх 
сукупності. Перехід від загального визначення критичної інфраструктури до 
використання її рамок у вжитті практичних заходів щодо прийняття управ-
лінських рішень має бути протилежним передбаченому в Законі. Спочатку 
варто не характеризувати критичність окремого об’єкта інфраструктури, а 
з’ясувати перелік секторів діяльності, котрі належать до складу критичних. 
Такий перелік має складатися на підставі аналізу послуг і продуктів, пору-
шення постачання яких призводитиме до потужних негативних впливів на 
розвиток країни. Далі доцільно провести аналіз критичних функцій, які 
здійснюються з метою їх виробництва. При цьому повинна враховуватися 
наявність не лише об’єктів інфраструктури, залучених для забезпечення 
подібних процесів, а й індвідуальних факторів виробництва, його організа-
ційних форм та вимог щодо державного регулювання таких процесів. 

Схему проведення аналізу критичної інфраструктури наведено на ри-

сунку.

У Законі (ст. 1) до критичних (у тексті – життєво важливих) функцій та 

послуг віднесено такі з них, реалізація яких забезпечується органами дер-

жавної влади, органами місцевого самоврядування, установами, суб’єкта-

ми господарювання та організаціями будь-якої форми власності, чиї збої, 

переривання та порушення надання призводять до швидких негативних 

Положення щодо змісту критичної 
інфраструктури

Частина інфраструктури, визначена                       
як об’єкт державного управління

Етапи аналізу критичної інфраструктури

Критичні 
послуги

Продукти                         
та послуги, 
необхідні                         

для 
безперебійного 
розвитку країни 

Фінансування 
доставки 

критичних 
продуктів і послуг 

Фінансове забезпечення критичної інфраструктури 

Виробництво 
критичних 
продуктів                     

і послуг

Покриття витрат  
із виробництва 

критичних 
продуктів і послуг

Підприємства 
різних форм 

господарської 
діяльності

Сукупність 
господарських 

одиниць,                     
що здійснюють 

однотипні 
критичні функції

Інвестиції                          
в об’єкти 

інфраструктури

Об’єкти              
критичної 

інфраструктури

Критичні
функції

Критичний
сектор

Р и сунок.  Схема аналізу критичної інфраструктури
Побудовано автором.
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наслідків для національної безпеки. Натомість у постанові Уряду (2020 р.) 

життєво важливими названо послуги та функції, що надаються й викону-

ються операторами основних послуг, збої та переривання в наданні (вико-

нанні) котрих спричиняють негативні наслідки для населення, суспіль-

ства, соціально-економічного стану та національної безпеки і оборони 

України [18].
Об’єкти критичної інфраструктури (ст. 1) визначаються як об’єкти інфра-

структури, системи, їх частини та сукупність, котрі є важливими для еконо-
міки, національної безпеки й оборони, чиє порушення функціонування може 
завдати шкоди життєво важливим національним інтересам. Натомість у 
Законі про “Про основні засади забезпечення кібербезпеки України” до об’єк-
тів інфраструктури віднесено підприємства, установи та організації, неза-
лежно від форм власності, що провадять діяльність у визначених сферах [19].

У Законі міститься перелік життєво важливих функцій та/або послуг 
(ст. 9), до складу яких віднесено 17 позицій. Водночас постановою Уряду [17] 
передбачено застосування лише 10 функцій. Законом запроваджено “кате-
горії критичності об’єктів критичної інфраструктури” (ст. 10). Проте кри-
тичність навряд чи доцільно встановлювати для окремого об’єкта інфра-
структури. Більш виваженим є визначення критичності сектору, адже для її 
аналізу істотні не лише якість інфраструктури, а й рівень критичних функ-
цій з їх використання. 

У Концепції забезпечення національної системи стійкості [20] містить-
ся положення щодо відсутності органів державної влади, відповідальних за 
координацію взаємодії державних і недержавних структур у сфері забезпе-
чення національної стійкості на державному, регіональному та місцевому 
рівнях. Тому потрібно регламентувати створення такої системи для забез-
печення розвитку критичної інфраструктури. Проте в Законі приділено 
увагу лише питанням організаційних засад національної системи захисту 
критичної інфраструктури (розд. V). 

Надання критичних послуг є важливим напрямом реалізації потенціалу 
критичної інфраструктури. У США до їх складу відносять функції уряду, а 
також приватного сектору, що визначаються, як життєво важливі для дер-
жави, оскільки їх порушення (внаслідок корупції або інших деструктивних 
дій) справлятиме негативні впливи на національну безпеку, економічну ді-
яльність, здоров’я та активність громадян [21]. 

У ЄС критичні функції визначаються як види діяльності, послуги або 
операції, припинення котрих в одній або кількох державах-членах може 
призвести до припинення надання послуг, важливих для реальної економі-
ки та фінансової стабільності. Вказано, що функція (котра здійснюється 
установою) належить до критичних, коли надається третій стороні (не 
пов’язаній з установою), а її раптове порушення спричиняє суттєві впливи 
на діяльність цієї сторони. Визначено порядок проведення оцінки критич-
них функцій, для підприємств і установ, залучених до їх виконання. 
Упроваджено стандартизований шаблон критичних функцій (для фінансо-
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вого сектору), в якому містяться їхні показники, а також методи їх оцінки. 
Підкреслено, що такий аналіз має зосередитися на врахуванні впливів та-
ких функцій на стан реальної економіки та фінансової стабільності інститу-
ції [22, c. 2–8].

У Порядку формування переліку об’єктів критичної інформаційної 
інфраструктури, затвердженому постановою Кабінету Міністрів України 
[23], надається визначення змісту ряду понять. До їх складу віднесено: сек-
тор (підсектор) критичної інфраструктури, життєво важливі послуги та 
функції, критичну інформаційну інфраструктуру, ідентифікацію об’єкта 
критичної інформаційної інфраструктури, його безпеку та ін. Сектор (під-
сектор) критичної інфраструктури охарактеризовано як сукупність її 
об’єктів, котрі належать до одного сектору (підсектору) економіки та/або 
мають спільну функціональну спрямованість. Критична інформаційна 
інфраструктура розглядається як сукупність її об’єктів. Ідентифікація ос-
танніх зводиться до процедури віднесення об’єкта інформаційної інфра-
структури до об’єктів критичної інформаційної інфраструктури. У Законі 
сектор критичної інфраструктури охарактеризовано як сукупність її 
об’єктів, котрі належать до одного сектору (галузі) економіки та мають 
спільну функціональну спрямованість (ст. 1).

Проте навряд чи доцільно використовувати термін “сектор критичної 
інфраструктури”. Адже в рамках сектору економіки здійснюється не лише 
залучення об’єктів інфраструктури, а й поєднання їх із робочою силою, при-
чому у визначених організаційних формах. Тому доречніше застосовувати 
поняття “критичний сектор”. Критичність сектору має з’ясовуватися не на 
підставі аналізу стану об’єктів інфраструктури, залучених до його складу, а 
через надання характеристики продуктам і послугам, що виробляються в 
його рамках. І лише після визначення параметрів критичного сектору має 
здійснюватися перехід до характеристики об’єктів інфраструктури, що за-
лучаються до його складу з метою забезпечення здійснення критичних 
функцій 1.

У США критичний сектор розглядається як частина інфраструктури, у 
рамках якої об’єкти використовуються для виконання визначених функцій. 
Критичні сектори можуть поділятися на підсектори. Виокремлено 16 кри-
тичних секторів. У Великобританії вирізняють 13 національних критичних 
секторів (хімічна промисловість, атомна промисловість, зв’язок, оборона, 
аварійні служби, енергетика, фінанси, продукти споживання, уряд, охорона 
здоров’я, космос, транспорт, водозабезпечення). 

Можна зробити висновок, що критичний сектор – це частина економіч-
ної, соціальної або політичної систем, у рамках якої надаються важливі 
(критичні) послуги та продукти, необхідні для забезпечення поступального 
розвитку таких сфер. До критичного сектору залучаються необхідні об’єкти 
інфраструктури, а також індивідуальні фактори виробництва для забезпе-

1 У зарубіжних країнах сектор розглядається, як група підприємств, що виконують по-
дібні функції у виробництві продуктів і послуг [8; 24]. 
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чення функцій (діяльності) з виробництва критичних послуг і продуктів. 
Що ж до поняття критичних об’єктів інфраструктури, то це такі, котрі залу-
чаються у критичних секторах та використовуються для виробництва/на-
дання критичних послуг і продуктів.

З огляду на вказані положення першочерговим в аналізі критичної інф-
раструктури є визначення переліку найбільш важливих (критичних) для 
розвитку країни секторів. Далі в рамках кожного потрібно встановити пере-
лік об’єктів інфраструктури, що залучаються для виробництва необхідних 
послуг і продуктів, а потім – розкрити процес останніх (здійснення критич-
них функцій).

Для віднесення сектору до складу критичних визначається, чи належать 
послуги і продукти (що забезпечуються з використанням інфраструктури в 
його рамках) до критичних. Основною їхньою ознакою є те, що порушення 
в їх наданні можуть призвести до істотних негативних впливів на стан здо-
ров’я людей, їх безпеку, показники економічного добробуту або на виконан-
ня функцій уряду. Актуалізуються також питання здійснення критичних 
операцій (створення, передачі й доставлення послуг та продуктів у рамках 
визначеного сектору) [9]. 

Прикладом є сектор державного управління (державних установ). До 
нього віднесено будівлі (розміщені у США та за кордоном, які належать, чи 
орендуються федеральним, регіональними й місцевими урядами). Багато 
вказаних установ є публічними та провадять комерційну діяльність, водно-
час певна їх частина є закритими, а тому інформація про їхню діяльність не 
належить до відкритої. До складу таких будівель віднесено: офісні примі-
щення загального призначення, військові об’єкти спеціального призначен-
ня, будівлі посольств, судів, національні лабораторії і споруди, де розміщу-
ється критично важливі обладнання, системи та мережі. Крім фізичних 
об’єктів згаданий сектор використовує нефізичні (кібер-) активи, необхідні 
для захисту інфраструктури сектору, а також осіб, залучених до здійснення 
функцій державного управління [25]. 

У ЄС згідно з Директивою 2008/114/ЄК державам-членам рекомендова-
но запровадити два критичних сектори: “Енергетика” та “Транспорт”. Проте 
на національних рівнях нормативними актами їх перелік набагато переви-
щив запропоновані показники. У Швеції кількість критичних секторів ста-
новить 11, Німеччині – 9, Польщі – 10, Бельгії – 5, Чеській Республіці – 9, 
Фінляндії – 7, Франції – 12, Іспанії – 5 [26].

Водночас слід ураховувати, що на рівні ЄС загалом розроблено проєкт 
збільшення переліку критичних секторів до 10. Пропонується внести до їх 
складу (крім енергетики та транспорту) інформаційні й комунікаційні тех-
нології, водопостачання, харчування, охорону здоров’я, фінансовий сектор, 
громадський і правовий порядок та безпеку, хімічну й атомну промисло-
вість, космічні дослідження [27]. В Австралії федеральний уряд відносить 
до критичної інфраструктури (критичних секторів) водопостачання, газоза-
безпечення, порти, а також телекомунікаційні компанії. Крім того, задекла-
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ровано збільшення переліку критичних секторів на такі, як банківська 
справа й фінанси, продукти споживання та бакалейні товари, космос, охо-
рона здоров’я і освіта [28, c. 29–30].

Згідно із Законом України “Про критичну інфраструктуру” (ст. 9) секто-
ри критичної інфраструктури визначаються з метою забезпечення її безпе-
ки і стійкості. Їх визначення проводиться на основі розв’язання завдань 
щодо забезпечення “окремих життєво важливих функцій та/або послуг”, що 
здійснюються в рамках таких секторів. Перелік секторів та підсекторів кри-
тичної інфраструктури встановлюється Кабінетом Міністрів України (таб-
лиця). Водночас наведено перелік “життєво важливих функцій та/або по-
слуг”, чиє порушення призводить до негативних наслідків для національної 
безпеки.

Слід звернути увагу на те, що перелік критичних секторів, прийнятих в 
Україні, з одного боку, містить ряд положень, використовуваних у зарубіжних 
країнах, а з другого – характеризується певними відмінностями. Зокрема, по-
дібними є:

 паливно-енергетичний сектор (у США, а також Німеччині – енергети-
ка, у Канаді – енергетика та комунальні послуги, у Швеції енергозабезпечен-
ня, у Польщі енерго- та теплозабезпечення);

 інформаційний сектор (у США – інформаційні технології, у Канаді й 
Швеції – інформаційні та комунікаційні технології, у Німеччині – інформа-
ційні технології і комунікації, у Польщі – комунікаційні та комп’ютерні сис-
теми, у Бельгії – електронні комунікації, у Чехії – комунікаційні й інформа-
ційні системи);

 охорона здоров’я (такі сектори виокремлено у США, Канаді, Швеції, 
Німеччині, Польщі та інших країнах);

 фінансовий сектор (у США і Швеції – фінансові послуги, у Канаді й 
Франції – фінанси, у Німеччині – фінанси і страхування, у Польщі – банків-
ська та фінансова система, у Бельгії – фінансовий сектор, у Чехії – фінансо-
вий ринок і валюта, у Іспанії – фінансова система й оподаткування;

 транспорт і пошта (у США – транспортні системи, у Канаді, Швеції, 
Польщі, Бельгії, Чехії, Франції – транспорт, у Німеччині – транспорт та тран-
спортні перевезення);

 промисловість (у Канаді – виробництво, у Швеції – торгівля і промис-
ловість, у США, Великобританії та Іспанії до окремого сектору віднесено 
хімічну промисловість). 

Водночас варто підкреслити, що в Україні немає певних секторів, прий-
нятих за кордоном. До них належать: державне управління (державні уста-
нови), служби екстреної допомоги (системи життєзабезпечення, впровадже-
ні в Україні, охоплюють лише комунальні послуги), оборона, безпека, ядерна 
промисловість, космічний сектор (у ЄС запропоновано внести до складу 
рекомендованих для впровадження у сферу державного управління сектор 
“космічні дослідження”). Проте в нашій країні затверджено критичні секто-
ри, не використовувані в зарубіжних країнах. Прикладом є сектор “Ринки 
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Та б л и ц я .      Перелік секторів і підсекторів, віднесених до складу 
критичних в Україні, та основних послуг, що надаються              
в їх рамках

№ 
з/п

Сектори Підсектори Типи основних послуг

Паливно-
енергетичний 
сектор

Інформаційний 
сектор

Системи                          
життєзабезпе-
чення

Електро-
енергетика

Нафтова 
промисловість

Газова
промисловість

Ядерна 
енергетика

Інформаційні 
технології

Телекомунікації

Комунальні 
послуги

Забезпечення функціонування ринку електричної енергії.
Організація купівлі-продажу електричної енергії на ринку.
Управління системами передачі та енергопостачання.
Розподіл електричної енергії

Видобуток нафти.
Передача (транзит) нафти та нафтопродуктів.
Очищення, переробка й обробка нафти.
Експлуатація нафтопроводів.
Зберігання та постачання нафти та нафтопродуктів

Видобуток газу.
Переробка та очищення газу.
Передача (транзит) газу.
Розподіл газу.
Експлуатація газотранспортної системи.
Зберігання природного газу.
Забезпечення роботи систем зрідження природного газу

Виробництво електричної енергії на атомних станціях.
Експлуатація атомних станцій.
Виробництво, переробка та зберігання ядерного палива.
Поводження з радіоактивними відходами та захоронення радіо-
активних відходів

Надання хмарних послуг, у т. ч. зберігання й обробки даних у цен-
трах обробки даних та/або хмарних сховищах, здійснення хмар-
них обчислень.
Забезпечення функціонування систем електронного урядування.
Надання електронних довірчих послуг.
Забезпечення функціонування систем електронної ідентифікації.
Надання послуг з обслуговування та технічної експлуатації багато-
канальної телемережі без права надання програмної (інформа-
ційної) послуги в трьох та більше областях країни.
Поширення ефірного цифрового наземного мовлення з викорис-
танням радіочастотного ресурсу в трьох та більше областях країни

Забезпечення функціонування точок обміну інтернет-трафіком (IXP).
Адміністрування адресного простору українського сегмента ін-
тернету, у т. ч. надання послуг із підтримки й адміністрування сис-
тем доменних імен (DNS) в інтернеті.
Адміністрування та ведення реєстрів доменних імен верхнього 
рівня в інтернеті, у т. ч. домену .UA

Постачання теплової енергії.
Постачання гарячої води.
Централізоване водопостачання.
Централізоване водовідведення.
Поводження з побутовими відходами

Виробництво та переробка сільськогосподарської та/або харчо-
вої продукції.
Експлуатація великих зрошувальних систем, каналів.
Забезпечення зберігання запасів державного матеріального ре-
зерву

1 

2 

3 

4 Харчова промисловість                       
та агропромисловий комплекс
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Продовження таблиці

№ 
з/п

Сектори Підсектори Типи основних послуг

5 

6 

7 

8 

Охорона здоров’я

Ринки капіталу та організовані 
товарні ринки

Надання екстреної медичної допомоги.
Надання послуг стаціонарного й амбулаторного лікування та ін-
ших медичних послуг.
Виробництво, закупівля й постачання фармацевтичних препара-
тів, ліків, вакцин, крові та інших медикаментів і медичного облад-
нання.
Контроль за інфекційними захворюваннями та/або епідеміями.
Функціонування електронної системи охорони здоров’я

Забезпечення функціонування фондового ринку

Управління повітряним рухом.
Авіаперевезення (робота авіаційного транспорту).
Забезпечення роботи аеропортів та допоміжного обладнання, 
розташованого в аеропортах

Автобусні перевезення (міжміські, міжнародні).
Міські перевезення (автобуси, трамваї, тролейбуси, метро).
Технічне обслуговування транспортної інфраструктури (доріг, 
мостів, тунелів, шляхопроводів).
Служби контролю трафіку.
Функціонування інтелектуальних транспортних систем (управлін-
ня рухом, мобільністю, взаємодія з іншими видами транспорту)

Пасажирські залізничні перевезення.
Вантажні залізничні перевезення.
Експлуатація та технічне обслуговування залізниці.
Забезпечення роботи вокзалів та вузлових станцій

Контроль і управління судноплавством.
Операції на внутрішньому, морському або прибережному паса-
жирському та вантажному транспорті.
Функціонування керуючих органів портів або суб’єктів експлуата-
ції портового обладнання.
Експлуатація й обслуговування інфраструктури (каналів, дамб, 
фарватерів тощо)

Надання послуг поштового зв’язку.

Виробництво промислового газу.
Виробництво добрив або азотистих сполук.
Виробництво пестицидів або інших агрохімічних продуктів.
Виробництво вибухових речовин.
Виробництво основних органічних хімічних речовин.
Виробництво основних неорганічних речовин

Гірничо-металургійний комплекс (металургійне виробництво та 
видобуток залізних руд).
Виробництво коксу та коксопродуктів

Розроблення, виробництво, модернізація й утилізація продук-
ції військового призначення (оборонно-промисловий комп-
лекс)

Виробництво та постачання космічної техніки

Виробництво та постачання продукції авіаційної промисловості

Суднобудування та постачання його продукції 

Транспорт                
і пошта

Промисловість

Авіаційний 
транспорт

Автомобільний 
та міський 
транспорт

Залізничний 
транспорт

Морський            
та річковий 
транспорт

Поштовий 
зв’язок

Хімічна 
промисловість

Металургійна

Оборонна 

Космічна 

Авіаційна

Суднобудівна 
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Закінчення таблиці

№ 
з/п

Сектори Підсектори Типи основних послуг

9

10

Цивільний захист населення         
та територій

Фінансовий сектор

Система екстреної допомоги населенню за єдиним телефонним 
номером 112.
Аварійне й екстрене оповіщення населення, ліквідація та аварій-
не відновлення, організація і координація порятунку жителів та 
майна

Планування, виконання і моніторинг виконання бюджетів.
Розрахунково-касове обслуговування розпорядників та одержу-
вачів бюджетних коштів.
Здійснення контролю за надходженням до бюджетів та держав-
них цільових фондів податків, зборів, платежів

Складено за: Перелік секторів (підсекторів), основних послуг критичної інфраструктури держа-
ви : затв. постановою Кабінету Міністрів України від 09.10.2020 № 1109. URL: https://zakon.rada.
gov.ua/laws/show/1109-2020-%D0%BF#Text.

капіталу та організовані товарні ринки”, а до послуг, що надаються в його 
рамках, віднесено забезпечення фінансування фондового ринку. За кордо-
ном подібні послуги зазвичай належать до сектору “Фінансові послуги”. 
Приміром, у Великобританії до нього входять платіжні, клірингові й розра-
хункові схеми, ринок і обмін, а також державні фінанси. В Україні, крім та-
кого сектору, виокремлено фінансовий сектор, у межах якого надаються 
послуги з планування, виконання бюджетів, проведення розрахунково-ка-
сового обслуговування розпорядників бюджетних коштів, а також здійс-
нення контролю за надходженнями податків, зборів та інших платежів до 
бюджету.

Актуалізуються питання ідентифікації об’єктів критичної інфраструк-
тури, а також визначення якості активів та послуг, що надаються на основі 
їх використання. Для створення раціональної системи критичної інфра-
структури впроваджуються стандарти щодо її показників, доцільної струк-
тури, регламентуються процеси прийняття управлінських рішень із питань 
формування, забезпечення розвитку й захисту. Відповідальність за дотри-
мання стандартів покладається на органи державного управління (на різ-
них рівнях). До їхніх завдань віднесено, крім того, координацію діяльності 
суб’єктів (учасників) критичної інфраструктури, поширення та використан-
ня інформації, а також звітності стосовно надання критичних послуг. В ок-
ремих країнах втілюються механізми громадського контролю за створен-
ням та забезпеченням розвитку критичної інфраструктури, а також надан-
ням критичних послуг [29]. 

Національним банком України (далі – НБУ) до об’єктів критичної інфра-
структури у вітчизняній банківській системі віднесено банки, “стале функ-
ціонування яких забезпечує стабільність банківської системи, має суттєве 
значення для економіки та безпеки держави, функціонування суспільства 
та які становлять значний суспільний інтерес”. Перелік об’єктів критичної 
інфраструктури визначається як зведений перелік банків, віднесених до та-
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ких об’єктів у банківській системі України. До критеріїв оцінки банків для 
включення до складу особливо важливих (крім НБУ) віднесено надання 
повноважень щодо роботи в особливий період, а також володіння державою 
понад 75 % статутного капіталу. Перелік згаданих об’єктів встановлюється 
НБУ. Крім того, визначаються об’єкти критичної інформаційної інфраструк-
тури, котрі використовуються об’єктами критичної інфраструктури в бан-
ківській системі України [29].

Нормативні документи, що регулюють процеси розвитку критичної інф-
раструктури в Україні, потребують розширення та деталізації. Передусім 
ідеться про чітке викладення концептуальних положень із питань її форму-
вання та захисту, що є основою для регламентування прийняття управлін-
ських рішень з урахуванням не лише окремих факторів впливу, а всієї їх 
сукупності. Не менш важливі питання щодо впровадження належної інсти-
туційної структури у сфері виконання критичних функцій, їх фінансового 
забезпечення, інвестиційної діяльності стосовно об’єктів інфраструктури, 
регламентування порядку виконання бюджетних операцій, контролю за та-
кою діяльністю з боку державних інституцій та громадськості. Потрібно 
сформулювати вимоги щодо розроблення й упровадження стратегічних на-
прямів розвитку критичної інфраструктури та її захисту, прийняття націо-
нального плану її розвитку (як у якісних показниках, так і в кількісному 
вимірі). 

Розв’язання завдань формування належної критичної інфраструктури в 
Україні передбачає реалізація Національного проєкту “Велике будівництво” 
Програми Президента України [30]. Програма спрямована на модернізацію 
транспортної а також соціальної інфраструктури й розрахована на п’ять ро-
ків. Передбачено здійснення масштабної розбудови якісної інфраструктури. 
До її складу віднесено дороги, заклади освіти, медичні установи, спортивні 
споруди, об’єкти культури та інші важливі сектори. Зазначено, що будівниц-
тво і реконструкція таких об’єктів мають здійснюватися на принципах 
енергоефективності й досягнення високої якості. 

У 2022 р. на розвиток інфраструктури в Україні з державного бюджету 
передбачено спрямувати 141,8 млрд грн. Такий ресурс буде використано на 
реконструкцію, будівництво та утримання доріг державного й місцевого 
значення, модернізацію залізниць, аеропортів і річкового транспорту. 
Зокрема, на будівництво швидкісних автодоріг, проведення капітального 
ремонту автомобільних доріг і перетворення їх на автомагістралі, здійснен-
ня робіт на територіальних дорогах, реконструкцію мостів, модернізацію 
пасажирської інфраструктури на залізниці, придбання нових пасажирських 
вагонів, проведення ремонту судноплавних шлюзів, будівлі та електрифіка-
цію залізничних зв’язків [31]. Формування фінансового забезпечення інфра-
структурного розвитку, у т. ч.  критичної  інфраструктури України, здійсню-
ється також у рамках Східного партнерства [32, с. 38–39].

Водночас слід звернути увагу на необхідність упровадження цілого 
комплексу заходів із модернізації критичної інфраструктури не лише у 
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транс портній і соціальній сферах, а й у багатьох інших секторах, до котрих 
належать енергетичний сектор, харчова промисловість, охорона здоров’я, 
промисловість, фінансовий сектор та ін. Зокрема, у 2021 р. схвалено Стратегію 
енергетичної безпеки, де зазначено, що паливно-енергетичний комплекс в 
Україні перебуває у критичному стані. Енергетична інфраструктура країни є 
зношеною й характеризується високими втратами енергії під час виробни-
цтва, транспортування та споживання (майже всі енергоблоки теплових 
електростанцій та електроцентралей відпрацювали парковий ресурс, є тех-
нічно застарілими та будуть виводитися з експлуатації, підлягати рекон-
струкції або заміщуватися іншими потужностями). Енергоблоки атомних 
електростанцій будуть виводитися з експлуатації у зв’язку із закінченням 
строку експлуатації. Зношеність електромереж становить понад 50 % загаль-
ного обсягу (а деяких до 70 %) [33]. Проте окремої програми енергетичного 
сектору (визнаного критичним) зі спрямуванням на реконструкцію інфра-
структури ще не прийнято.

На підставі викладеного доходимо таких висновків. Критична інфра-
структура є частиною загальної інфраструктури країни, з використанням 
якої забезпечуються здійснення критичних функцій та надання критичних 
послуг. Перелік її секторів і їх об’єктів, а також умови виконання критичних 
функцій із метою надання критичних послуг належать до завдань держав-
ного регулювання та регламентуються законодавчими актами. В Україні 
прийнято низку нормативних документів, що містять положення щодо рег-
ламентування формування та розвитку критичної інфраструктури. 
Водночас для використання у практиці державного управління вони потре-
бують уточнення та конкретизації. 

В аспекті покращання концептуальних положень запропоновано схему 
(парадигму) проведення аналізу критичної інфраструктури з такою послі-
довністю: її зміст > критичні послуги > критичні функції > критичний сек-
тор > об’єкти > фінансове забезпечення. 

Критичні функції визначено як види діяльності, що провадяться в рам-
ках критичних секторів із метою створення критичних продуктів і послуг. 
До критичних належить частина послуг, регламентована органами держав-
ного управління як основні для забезпечення розвитку країни. До таких 
секторів залучені об’єкти інфраструктури та робоча сила, котрі використо-
вуються для виробництва критичних послуг і продуктів. В Україні норма-
тивними документами визначено 10 критичних секторів. Порівняно із зару-
біжними країнами їх перелік має особливості, окремі важливі сектори не 
включені до їх списку, інші потребують уточнення. 

Державне регулювання розвитку критичної інфраструктури в Україні 
потребує розширення та деталізації щодо уточнення концептуальних поло-
жень, упровадження належної інституційної системи у сфері здійснення 
критичних функцій, їх фінансового забезпечення, регламентування поряд-
ку проведення бюджетних операцій, контролю за такою діяльністю з боку 
державних інституцій і громадськості. 
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Реалізація Національного проєкту “Велике будівництво” є важливим кро-

ком із розв’язання завдань у сфері транспортної та соціальної інфраструкту-

ри. Водночас слід розробити й ухвалити програми модернізації критичної 

інфраструктури в інших секторах, зокрема енергетичному, оборони, сіль-

ського господарства, охорони здоров’я, промисловості, державного управлін-

ня, фінансовому тощо. Не менш актуальними стають питання розроблення 

та впровадження стратегії розвитку й захисту критичної інфраструктури, 

програм її реалізації (на загальнодержавному та регіональних рівнях), а та-

кож національних планів на довго-, середньострокові та поточні періоди.
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