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РЕГУЛЮВАННЯ РИНКУ ВІРТУАЛЬНИХ АКТИВІВ                                        
ЯК ІНСТРУМЕНТ ПРОТИДІЇ УНИКНЕННЮ                             

МІЖНАРОДНИХ САНКЦІЙ ПРОТИ РФ

Анотація. Вступ. Запровадження міжнародних санкцій як інструменту протидії 
збройній агресії з боку російської федерації в Україні має на меті обмежити ресур-
си країни-агресора. 
Проблематика. Пакети санкцій застосовуються до різних галузей економік і за ре-
зультатами впровадження країни розробляють наступні пакети санкцій. Водночас 
встановлено обхід санкцій із використанням інструментів та операторів крипто-
ринку, котрі взаємодіють з підсанкційними російськими банками, компаніями та 
фізичними особами.
Мета – розроблення пропозицій щодо посилення впливу на введення й ефектив-
ність міжнародних санкцій, необхідності швидких та оптимальних дій щодо лега-
лізації діяльності крипторинку і впровадження ризик-орієнтованого підходу в 
питаннях взаємодії його операторів із фінансовим ринком в Україні на основі ана-
лізу схем обходу санкцій, застосованих до банків, компаній та фізичних осіб росій-
ської федерації.
Методи. Використано загальнонаукові та спеціальні методи: аналізу, синтезу, 
групування, опису, порівняння, теоретичного узагальнення та абстрактно- логіч-
ний.
Результати. Акцентовано увагу на гострій потребі у впровадженні регулювання 
ринку віртуальних активів в Україні, для чого необхідно застосувати регулятор-
ний вплив на операторів національного крипторинку, залучених до уникнення 
санкцій, котрі накладені на російські банки, компанії та фізичні особи, створити 
міжвідомчі групи щодо розслідування такої діяльності, взаємодіяти з іноземними 
та міжнародними організаціями.
Висновки. Остаточне рішення у питанні негайного запровадження регулювання 
ринку віртуальних активів, реєстрації його учасників, взаємодія з іноземними ре-
гуляторними та правоохоронними органами цієї економічної галузі сприятимуть 
ефективнішому впровадженню санкцій для зупинення російської агресії в Україні, 
наданню доказової бази міжнародним організаціям для включення країн-агресо-
рів до санкційного списку FATF та розслідування воєнних злочинів.

Ключові слова: віртуальні активи, оператори крипторинку, збройна агресія, обхід 
міжнародних санкцій, ризик-орієнтований підхід, криптовалютна біржа, санкційні 
банки, криптоактиви, криптовалюта.
Рис. 2. Літ. 50.
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REGULATION OF THE VIRTUAL ASSETS MARKET AS AN 
INSTRUMENT TO COUNTER THE AVOIDANCE OF INTERNATIONAL 

SANCTIONS AGAINST THE RUSSIAN FEDERATION

Abstract. Introduction. Th e introduction of international sanctions as a tool to counter 
armed aggression by the Russian Federation in Ukraine aims to limit the resources of the 
aggressor country.
Problem Statement. Sanctions are applied to diff erent sectors of the economy and the 
following sanctions are developed by countries taking into account revious results.
Purpose. Th e aim is to develop proposals to increase the impact on the implementation 
and eff ectiveness of international sanctions, the need for rapid and optimal action to 
legalize the crypto market, and implement a risk-oriented approach to cooperation 
between crypto and fi nancial markets operators in Ukraine based on the analysis of 
sanctions circumvention schemes applied to banks,companies and individuals of the 
Russion Federation.
Methods. General and special methods are used: analysis, synthesis, grouping, description, 
comparison, theoretical generalization, and abstract-logical.
Results. Emphasis is placed on the urgent need to regulate the market for virtual assets in 
Ukraine, which requires a regulatory infl uence on national cryptocurrency operators 
involved in avoiding sanctions imposed on Russian banks, companies, and individuals, 
establishing interagency teams to investigate such activities, cooperation with foreign 
and international entities that the Russian federation.
Conclusions. Th e fi nal decision on the immediate introduction of regulation of the virtual 
assets market, registration of its participants, and cooperation with foreign regulators 
and law enforcement agencies in this economic sector will promote more eff ective 
sanctions to stop russian aggression in Ukraine, provide evidence to international 
organizations to include aggressor countries in FAFT sanctions list and war crimes 
investigation.

Keywords: virtual assets, Over-Th e-Counter, military aggression, circumvention of 
international sanctions, risk-based approach, sanctioned banks, cryptocurrency exchange.
JEL classifi cation: F35, G28, Н56.

Вступ. Для зупинення збройної агресії російської федерації проти 

України багато країн світу, зокрема Великобританія, Сполучені Штати 

Америки, держави Європейського Союзу, розробляють та впроваджують 

економічні санкції. Так, Рада ЄС ввела вже п’ятий пакет економічних і пер-

сональних санкцій проти рф. Узгоджений пакет включає низку заходів, 

спрямованих на посилення тиску на російський уряд та економіку, а також 

на обмеження ресурсів кремля для агресії.

На жаль, підсанкційні російські та білоруські юридичні та фізичні особи 

обходять введені обмеження різними засобами. Використання традиційних 

фінансових послуг, технологій та альтернативних платіжних послуг є ефек-

тивнішим способом уникнення санкцій з точки зору обсягів і витрат, ніж 

використання криптоактивів. Водночас, за урядовими оцінками, росіяни 
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мали 130 млрд дол. США у криптовалютах, що еквівалентно половині ВВП 
Фінляндії у 2020 р. (а за оцінкою, оприлюдненою кремлем на початку люто-
го 2022 р., на 84 млрд дол. більше) [1]. 

Як відомо, криптоактиви не забезпечують достатньої ліквідності, щоб 
дати змогу російській федерації повністю обійти санкції SWIFT. Проте, 
оскільки дослідники блокчейн-мереж розглядають сплески транзакцій у 
різних юрисдикціях, докази обходу санкцій збираються та передаються 
державним регуляторним і правоохоронним органам для вжиття додатко-
вих заходів. Обмежений обсяг ліквідності у просторі децентралізованих 
фінансів (DeFi), зростаюча кількість дослідників блокчейну, низка останніх 
директив ЄС щодо боротьби з відмиванням грошей та імплементація пра-
вил подорожей FATF роблять ухилення від санкцій надто дорогим або на-
віть неможливим. Однак особи можуть намагатися їх уникнути, адаптував-
ши стратегії ухилення, традиційно використовувані для банківської сфери. 
Застосування підставних компаній, довіреностей, довірених осіб – лише 
деякі з таких прийомів.

У сфері криптоактивів необхідно використовувати всі технологічні та 
правові інструменти для цілеспрямованого застосування санкцій. Галузь, 
регулятори та законодавці пройшли довгий шлях з моменту створення пер-
ших інструментів візуалізації, аби виявляти, групувати й дозволяти право-
охоронним органам конфіскувати невиконані транзакції. Посилене відсте-
ження останніх у блокчейні дає змогу відкрити новий обрій для розсліду-
вання можливої тактики ухилення росії від санкцій з використанням крип-
товалют. Як зазначає С. Джонстон, старший архітектор рішень Chainalysis і 
колишній працівник правоохоронного органу США, “підвищена прозорість 
блокчейну надає недооцінені можливості державному та приватному секто-
рам для виявлення та запобігання незаконній діяльності, включно з ухи-
ленням від санкцій, і співпраці через кордони” [2]. Тому санкції можуть дія-
ти лише в тому разі, якщо ті, хто повинен їх упроваджувати, розуміють, що 
робити, аби їх не можна було легко обійти. Розгалужена російська мережа 
нерегульованих провайдерів (OTC) потребує ретельного розслідування, 
оскільки може бути використана для уникнення санкцій.

Аналіз досліджень та постановка проблеми. Існує велика кількість 
досліджень зарубіжних науковців щодо потенційних стратегій уникнення 
санкцій, котрі можна легко адаптувати до фінансування на основі блокчей-
ну. Серед них доцільно згадати таких як К. Вронка, К. Кіркпатрик, К. Севідж, 
Р. Джонстон, М. Хенсон, Е. Верспрілл, Д. Епштейн, М. Громек, Д. Куберська 
[2–7]. В Україні увагу науковців більш привертають загальні підходи до за-
безпечення фінансової та економічної безпеки. Серед учених, що займають-
ся цією тематикою, слід зазначити О. Г. Білоруса, Т. І. Єфименко, В. А. Ко-
пилова, Я. А. Жаліла [8–10] та ін. Однак через започаткування правової ле-
галізації діяльності ринку віртуальних активів варто зауважити, що коло 
українських фахівців, котрі цікавляться цією галуззю з огляду на забезпе-
чення фінансової та економічної безпеки країни, тільки формується.
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Метою статті є розроблення пропозицій щодо посилення впливу на 
введення й ефективність міжнародних санкцій, необхідності швидких та 
оптимальних дій щодо легалізації діяльності крипторинку і впровадження 
ризик-орієнтованого підходу в питаннях взаємодії його операторів із фінан-
совим ринком в Україні на основі аналізу схем уникнення санкцій, застосо-
ваних до банків, компаній та фізичних осіб російської федерації.

Результати дослідження. З урахуванням загрози збройної агресії з 
боку рф, засудженої резолюцією Генеральної Асамблеї ООН A/RES/ES-11/1 
від 02.03.2022 [11], США та ЄС запровадили жорсткі санкції проти росій-
ських фінансових установ, котрі причетні до агресії проти України, таких як 
Сбербанк, ВТБ Банк та ін. Із 24 березня по 1 квітня 2022 р. Управління з 
контролю за іноземними активами Міністерства фінансів США (Offi  ce of 
Foreign Assets Control, OFAC) запровадило санкції проти 400 представників 
російської еліти, депутатів державної думи та оборонних компаній відпо-
відно до Указу спеціального призначення (SDN) EO 14024 [12]. OFAC також 
опублікувало чотири нові обмежені загальні ліцензії щодо певної гумані-
тарної, пов’язаної з імпортом, дипломатичної та журналістської діяльності, 
додало один новий поширений запит та опублікувало рішення щодо EO 
14024. Окремо Білий дім вказав, що США серйозно розглядають можли-
вість уведення вторинних санкцій проти компаній, котрі допомагають в 
ухиленні від упровадження санкцій проти росії, або бізнесу, який іншим 
чином підриває санкції.

Білий дім оголосив 24 березня 2022 р. про широкі санкції проти росій-
ських політиків, бізнес-еліти та оборонних компаній [13]. Зокрема, відпо-
відно до EO 14024, казначейство визначило державну думу рф та 328 її чле-
нів, 48 компаній, що є центральними в оборонно-промисловій базі росії 
(включно з авіаційними та морськими державними підприємствами, таки-
ми як КТРВ, високоточні системи й російські вертольоти) [14], а також 
Г. Грефа, голови Сбербанку. Крім того, Держдепартамент США [15] увів 
санкції щодо Г. Тимченка та його компанії Volga Group і Transoil, а також 
виконавчого директора Transoil К. Франк і її чоловіка та ін. за блокування 
санкцій за ЕО 14024. Усіх їх відтепер внесено до переліку спеціально при-
значених громадян та заблокованих осіб OFAC (Список SDN), тобто їхнє 
майно й інтереси у власності під юрисдикцією США заморожені, а резиден-
там Сполучених Штатів заборонено брати участь у будь-яких операціях чи 
угодах із ними. Санкції поширюються на кожну юридичну особу, що володіє 
50 і більше відсотками SDN. До того ж іноземні особи, на розсуд уряду США 
згідно з відповідними EO, можуть бути покарані як SDN, якщо буде визна-
чено, що вони здійснюють фінансову, технологічну або матеріальну під-
тримку чи надають товари або послуги таким SDN [12].

OFAC додало 31 березня 21 організацію та 13 осіб до списку SDN відпо-
відно до Закону про боротьбу з противниками Америки через санкції 
(CAATSA) та EO 14024 [16]. За прес-релізом Міністерства фінансів [17], ці 
заходи націлені на російські мережі ухилення від санкцій та ключові техно-
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логічні компанії. Серед нещодавно вказаних організацій – московські ТОВ 
“Сернія Інжиніринг” і ТОВ “Сертал”, котрі нібито закуповують обладнання 
та технології подвійного призначення для російського оборонного сектору, 
а також АТ “Мікрон”, найбільший російський виробник мікросхем.

З-поміж осіб, визначених 31 березня відповідно до розділу 224(a)(1)(B) 
CAATSA, були ключові співробітники Центрального науково-дослідного 
інституту хімії та механіки (ЦНДІХМ) Державного наукового центру рф. 
Раніше ЦНДІХМ було піддано санкціям у жовтні 2020 р. також відповідно 
до CAATSA [18] за проведення атак зловмисного програмного забезпечення 
на партнерів США на Близькому Сході, сканування й зондування об’єктів 
критичної інфраструктури США. Рішення 31 березня націлені на ключових 
співробітників ЦНДІХМ за їхню причетність до фішингової атаки на базі 
зловмисного програмного забезпечення в серпні 2017 р. на близькосхідний 
нафтохімічний об’єкт, а також до комп’ютерних вторгнень, спрямованих на 
енергетичні об’єкти в США та інших країнах. Крім того, 1 квітня Бюро про-
мисловості та безпеки Міністерства торгівлі США (BIS) додало до переліку 
120 організацій у росії та білорусі [19]. Казначейство також опублікувало 
чотири нові обмежені загальні санкції на певну гуманітарну, пов’язану з ім-
портом, дипломатичну та журналістську діяльність [20].

 Загальна санкція 6A [21] дозволяє здійснювати операції, заборонені 
санкціями за шкідливу іноземну діяльність, які зазвичай є випадковими та 
необхідні для: 1) експорту або реекспорту сільськогосподарської продукції, 
ліків, медичних пристроїв, запасних частин чи оновлень програмного за-
безпечення для медичних пристроїв до/або транзитом через росію; 2) про-
філактики, діагностики або лікування COVID-19; 3) поточних клінічних 
випробувань та інших медичних досліджень, які тривали до 24 березня 
2022 р.

 Загальна санкція 17A [22] дозволяє здійснювати операції, заборонені 
іншим чином EO 14068, які зазвичай є випадковими та необхідні для імпор-
ту в США алкогольних напоїв, непромислових діамантів, риби, морепро-
дуктів та продуктів із них походженням з російської федерації за письмови-
ми контрактами або укладеними письмовими угодами до 11 березня 2022 р. 
Операції, пов’язані з імпортом алкогольних напоїв та непромислових діа-
мантів дозволені до 25 березня 2022 р., а пов’язані з імпортом риби, море-
продуктів та продуктів із них – до 23 червня 2022 р.

 Загальна санкція 20 [23] дозволяє особам США брати участь у всіх опе-
раціях, котрі зазвичай виникають і необхідні для офіційної діяльності ди-
пломатичних або консульських представництв третіх країн, розташованих 
у рф, які заборонені EO 14024 або передбачають експорт, реекспорт, продаж 
чи постачання банкнот у доларах США, заборонених EO 14068.

 Загальна санкція 25 [24] надає право представникам ЗМІ – громадя-
нам Сполучених Штатів, а також особам – громадянам США, що регулярно 
працюють в організації, котрі подають новини, або як журналісти (у т. ч. 
фотожурналісти), або як допоміжний персонал мовлення чи технічний пер-
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сонал, брати участь у певних операціях, заборонених іншим чином EO 13685 
або EO 14065, що необхідні для їхньої журналістської діяльності в 
Кримському регіоні України, так званих ДНР і ЛНР, або в інших регіонах, 
що може бути визначено секретарем Казначейства і державним секретарем.

Доцільно зауважити, що зазначені загальні санкції не надають дозволу 
на транзакції чи передачі з або за участю SDN, якщо це явно не охоплено 
положеннями цих чи інших загальних ліцензій OFAC.

Крім видання нових загальних ліцензій, OFAC опублікувало новий FAQ 
[25], де зазначається, що “пов’язані зі старими угодами за участю рф можуть 
підлягати санкції відповідно до EO 14024”. У поширених поясненнях вказа-
но, що будь-яка особа, визначена урядом США як та, котра бере участь в 
оманливих або структурованих операціях із метою ухилення від санкцій 
США, працює у фінансовому секторі російської економіки чи матеріально 
допомагає, спонсорує або надає підтримку, товари чи послуги для SDN, 
у т. ч. через використання золота та інших дорогоцінних металів, може 
стикнутися з підвищеним ризиком отримати позначення SDN.

OFAC також оприлюднило нове рішення [26] відповідно до розділу 1(a)(i) 
EO 14024, яке дозволяє санкції США щодо будь-якої фізичної чи юридичної 
особи, котра працює або діє в аерокосмічній, електронній чи морській галу-
зях економіки рф. Значення “діяти в” можна тлумачити широко. Таким чи-
ном, кожну особу, яка “бере участь” в аерокосмічній, електронній або мор-
ській галузях рф, може бути додано до списку SDN на розсуд уряду США.

Наразі, хоч остаточного рішення не прийнято, адміністрація Дж. Байдена, 
ймовірно, розглядає агресивніше застосування вторинних санкцій із метою 
відрізання частини економіки росії від її міжнародних торгових партнерів, 
включно з Китаєм, Індією і державами Перської затоки [27]. Також міністр 
фінансів США Дж. Єллен повідомила, що Сполучені Штати не планують не-
гайно вводити санкції проти Китаю, оскільки Пекін досі не надавав вій-
ськової підтримки рф, але зазначила, що “вищі посадовці адміністрації при-
ватно та тихо розмовляють з Китаєм, аби переконатися, що вони розуміють 
нашу позицію” [28].

Варто зауважити, що 15 лютого 2022  введено в дію Закон про територію, 
якою ніколи не поступаються (NYET) [29]. Закон NYET 2022 р., серед іншо-
го, передбачає накладення президентом вторинних санкцій на будь-яку іно-
земну фінансову установу, стосовно котрої встановлено, що вона свідомо 
брала участь у значній фінансовій операції з російськими банками, які по-
трапили під санкції. Згідно із законом, вторинні санкції, котрі можуть бути 
накладені, включають призначення SDN та обмеження на кореспондентські 
й оплатні рахунки.

Міністерство торгівлі США оголосило 1 квітня 2022 р. [30] про додаван-
ня 120 російських та білоруських організацій до списку організацій BIS, 
встановивши вимогу щодо отримання ліцензії з політикою відмови для всіх 
позицій, які підпадають під дію EAR. Зі 120 організацій 95 є так званими 
“військовими кінцевими користувачами”, позначеними виноскою 3, що під-
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порядковує їх додатковим, розширеним правилам нового російського/біло-
руського військового кінцевого користувача “прямого продукту”, виробле-
ного за кордоном.

Також ЄС наклав повну заборону на транзакції на чотири провідні росій-
ські банки, у  т. ч. ВТБ, які представляють 23 %  банківського сектору рф. 
Після відключення від SWIFT ці банки тепер підлягають заморожуванню 
активів і в такий спосіб є повністю відрізаними від ринків ЄС [31]. Крім того, 
Рада ЄС вирішила накласти санкції на компанії, чиї продукти або технології 
відіграли роль у вторгненні в Україну, ключових олігархів та бізнесменів, 
пропагандистів, а також членів сімей тих, хто вже потрапив під санкції [31].

Через обмежену ліквідність криптовалют і простір децентралізованих 
фінансів загалом для рф залишається майже неможливим обійти системи 
на основі SWIFT за їх допомогою. Однак росіяни все ще можуть тримати в 
криптоактивах до 200 млрд дол. США [1], а крім того, керують, імовірно, 
третьою за величиною індустрією криптомайнінгу у світі. Ці кошти потен-
ційно можна вивести з російських позабіржових провайдерів.

П’ятий пакет санкцій ЄС проти рф [32] обмежує криптоактиви росій-
ських громадян, фізичних та юридичних осіб, заснованих у росії, 10 тис. 
євро (з тим самим постачальником рахунку, гаманця або зберігання). Аби 
обійти ці санкції, можна використовувати російських позабіржових провай-
дерів, котрі представляють мережу фізичних провайдерів, що пропонують 
виплати готівкою з криптовалют. У найбільш спрощених термінах поняття 
“позабіржовий” стосується процесу, в якому люди теоретично можуть домо-
витися про ціну та зустрітися, щоб завершити транзакцію. Прикладом тако-
го процесу є особиста зустріч, коли одна сторона надає готівку або будь-які 
інші заздалегідь узгоджені кошти, а друга проводить транзакцію на блок-
чейні на місці. Транзакції переважно з великими сумами можуть бути ризи-
кованими. На відміну від однорангових бірж (P2P), у котрих беруть участь 
незалежні сторони, позабіржові біржі діють так само, як і фізичні ломбарди. 
Фізичні особи можуть відвідати спеціально відведені фізичні місця з оголо-
шеними годинами роботи та обміняти свої криптовалюти в росії на готівку 
або банківські перекази.

Залежно від бізнес-моделей постачальників послуг віртуальних активів 
(VASP) як позабіржові, так і P2P-провайдери існували в різних юрисдикціях 
від початку фінансової взаємодії між особами. Прикладом такої платформи в 
ЄС є LocalBitcoin, зареєстрований в Управлінні фінансового нагляду Фінляндії. 
На відміну від російських позабіржових провайдерів, котрі підпадають під 
дію Шостої Директиви ЄС про боротьбу з відмиванням грошей і пов’язані з 
так званим законодавством про боротьбу з фінансуванням тероризму (CTF), 
LocalBitcoin є унікальним випадком [6]. Подібні вимоги до реєстрації біржі 
P2P або OTC у рф істотно відрізняються. З одного боку, росія схвалила вико-
ристання криптовалюти як інструменту інвестування або способу оплати з 
І кв. 2021 р., але, з другого, її центробанк запропонував довгий список заборон, 
спрямованих на унеможливлення обігу криптовалют усередині країни.



Ринок фінансових послуг

“Фінанси України”, 4’2022114

Через такі складні правові обставини програми ліцензування та нагляду 
складно застосовувати. У зв’язку з відсутністю платформ, котрі обрали “від-
повідність досконалості” як ділову стратегію диференціації, наприклад, 
Coinbase або окремі скандинавські VASP, багатьом російським провайде-
рам доводиться працювати в “сірому” просторі. Незважаючи на те, що росія-
ни зберігають до однієї п’ятої резервів центробанку в цифрових активах, не 
надається чіткої інформації VASP або будь-яких іншим гравцям у DeFi [7]. 
Таким чином, уряди в москві та мінську продовжують втрачати потенційні 
податкові надходження та регуляторний контроль над понад 623 ідентифі-
кованими наразі криптоплатформами, пов’язаними з рф та білоруссю.

За відсутності регульованих гравців у росії, як зазначалося, існує розви-
нутий “сірий” ринок позабіржових бірж, котрі полегшують торгівлю цифро-
вими активами в обмін на рублі як готівкою, так і банківськими переказами. 
Анонімні джерела підкреслюють, що банківські перекази фізичним або 
юридичним особам від позабіржових брокерів позначаються як оплата за ІТ 
або консультаційні послуги. Уряд рф офіційно оподатковуватиме прибуток 
від таких переказів податками на доходи фізичних осіб або прибуток під-
приємств.

Більше того, для клієнтів, котрі бажають придбати або обміняти значну 
кількість цифрових активів, у москві є щонайменше десять фізичних броке-
рів або навіть веб-сайти порівняння цін, такі як BestChange.ru, які відобра-
жають поточні курси позабіржових провайдерів у різних регіонах. Через 
характер бізнес-моделі клієнти часто можуть обміняти готівку на цифрові 
активи у фізичних офісах цих бірж, які можуть відвідувати як фізичні особи, 
так і члени російських органів фінансового нагляду, якщо вони визнають їх 
існування. Більшість постачальників позабіржових послуг працюють без 
ідентифікації своїх клієнтів. Багато джерел повідомляють про пряму спів-
працю між спеціалізованими схемами Ponzi або підсанкційними брокера-
ми з мережею позабіржових операторів. 

Росію пов’язують із підвищеним обсягом незаконної діяльності для 
краї ни з населенням 144 млн осіб, що в 1,5 раза більша, ніж у Німеччині [6]. 
Наразі в рф існує величезна кількість підтверджених незаконних “єдиноро-
гів”, таких як обмін BTC-e/WEX, ринок темної мережі Hydra, десятки піра-
мідних схем, на зразок PRIZM, відбуваються найбільші атаки програм-
вима гачів та вчиняються інші кіберзлочини, котрі експерти вважають 
діяль ністю, що частково спонсорується державою [36]. 

Через таку значну кількість підтверджених незаконних дій, котрі надхо-
дять з однієї юрисдикції, варто дослідити, як прибутки від незаконної діяль-
ності можуть бути потенційно переведені в готівку. Як детально описано вище, 
перевага публічного блокчейну полягає в тому, що він залишається відкритим 
і відстежується. Прикладом такої підтвердженої незаконної діяльності росій-
ських позабіржових провайдерів може бути рух коштів постачальника крип-
товалютного гаманця Konvert.im. Він включає понад 100 транзакцій і має по-
над 69 % ризику для коштів, що надходять із нещодавно підданого санкціям 
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Hydra Darknet Marketplace (рисунок). Результати аналізу потенційно незакон-
них кластерів блокчейну можна вивести з російських позабіржових провай-
дерів, оскільки екосистема Blockchain позначила ці транзакції. Кошти, отри-
мані з них, відображаються у Blockchain і, найімовірніше, не будуть обмінюва-
тися в майбутньому на платформі, яка відповідає вимогам AML.

Risk score

EXPLORE CRAPH

Address information

86
73,98 % of funds comes from risky sources

Sources of Funds

By Type By Owner

Р и с у н о к .  Результати розслідування адреси 3HdSxDUirbVjjD4MEiQm     
                      u6fbCvsNcGWJWf криптовалютного гаманця Konvert.im

Примітка. На цьому гаманці відзначається майже 74% незаконних коштів, що надходять від 
підсанкційної організації Hydra. 

Джерело: Global Ledger Protocol: Digital assets tracking and AML Compliance. URL: https://
glprotocol.com/.

На рис. 2 червоні точки представляють адреси гаманців криптовалют, 

ідентифіковані та підключені до підсанкційаної платформи Hydra; помаран-

чеві – адреси гаманців криптовалют, пов’язані з переказами на konvert.im; 

сині точки та стрілки – інші гаманці криптовалюти та напрями або перекази 

між такими гаманцями. Зображені транзакції походять із уже підданого 

санкціям кластера Hydra (червоні крапки), які проводяться через посеред-

ницькі гаманці (1kzqyn1ucntty1bze3wq4ka8jdqbs2sjph і 13etennr sypcbh 4hgxj-

cepp, FCqqNG8EXDL), так само як 14L11zwChHRYBk58KLdxD6LKWD8ZGuv

7Hb (блакитні крапки) до гаманця 3HdSxDUirbVjjD4MEiQmu6fbCvsNcGWJ

Wf, який належить до кластера Konvert.im (помаранчеві точки). 
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Р и с. 2. Аналітика на основі блокчейну з гаманців, пов’язаних з Hydra

Джерело: Global Ledger Protocol: Digital assets tracking and AML Compliance.  URL: https://
glprotocol.com/.

Оскільки Konvert.im представляє біржу, безперечно, його працівники 

повинні знати про походження цих коштів із підданої санкціям Hydra. Саме 

в рамках таких схем кошти можуть бути змішані з іншими коштами, котрі 

потенційно можуть бути спрямовані позабіржовим провайдерам для виве-

дення в готівку.

Незалежно від вибору постачальника, використовуваного для аналітики 

на основі Blockchain, через природу розслідувань на його основі, які накопи-

чують усі кошти та їхні сліди на платформі між різними брокерами, завжди 

існуватиме ризик незаконного трафіку, що, певно, буде однозначним у відсот-

ках. Скажімо, у випадку прийняття фізичної банкноти на місцевому фермер-
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ському ринку існує ймовірність того, що вона використовувалася для про-
вадження незаконної діяльності в минулому. Цей зв’язок із незаконною ді-
яльністю залишається невидимим на банкноті, але така транзакція добре 
помітна в Blockchain. З огляду на це неможливо стверджувати, що вплив 
Hydra на 69 % був технічною помилкою. Це радше слід сприймати як спеці-
альну дію, і відстеження грошей від Konvert.im до російського позабіржово-
го провайдера слугує символом того, що ця стратегія може бути прийнята 
для обходу санкцій на основі SWIFT та легкого уникнення обмеження, за-
значеного в п’ятому пакеті санкцій ЄС.

У сфері криптоактивів необхідно використовувати всі технологічні та 
правові інструменти для цілеспрямованого застосування санкцій. Акцент 
слід зробити на нагляді, на нашу думку, немає потреби змінювати норма-
тивну базу. Головною метою має бути швидке взяття добровільних зобов’я-
зань крипто- та фінансовими технологічними компаніями у формі кодексів 
поведінки у співпраці з регуляторами й органами нагляду за фінансовими 
ринками. Зловживання ліцензованих осіб у сфері фіатних платіжних послуг 
становить більший ризик, ніж усе ще менш поширений ринок криптоакти-
вів, які загалом пропонують кращі засоби відстеження транзакцій.

Одним зі шляхів уникнення санкцій є: виведення капіталу за допомогою 
криптоактивів, включно з невзаємозамінними токенами (Non-fungible 
token, NFT), послугами з фінансових технологій (у т. ч. традиційних); прихо-
вування осіб та/або організацій, які зазнали санкцій і будуть використову-
вати інші організації, переважно бізнес-корпорації, часто зареєстровані в 
податкових гаванях на членів сім’ї або інших пов’язаних осіб; зловживання 
SWIFT для уникнення санкцій за допомогою посередників, котрі дозволять 
доступ до системи через власні засоби; використання небанківських пла-
тіжних послуг як альтернативи для проведення операцій у разі недоступно-
сті традиційних платіжних інструментів; придбання державних та/або лік-
відних приватних цінних паперів через конвертаційні майданчики (неле-
гальні утворення фінансових груп для конвертації готівкових коштів у 
безготівкові й навпаки); вкладення в інструменти страхового та товарного 
ринків; зловживання організацій, ліцензованих в ЄС або США, також шля-
хом їх придбання. Однак здебільшого це стосується суб’єктів, котрі вже ма-
ють зв’язки з російськими/білоруськими суб’єктами або діють у “сірій” зоні. 
Для цієї мети можна використовувати директиву про бенефіціарне володін-
ня, але корисним є й глибший аналіз, зокрема інвесторів таких організацій.

Доцільне застосування суворіших заходів боротьби з відмиванням ко-
штів, таких як профілактичні перевірки суб’єктів і осіб, пов’язаних із суб’єк-
тами санкцій, у т. ч. близьких до зазначених у їхніх списках. Для цих цілей 
та з метою попередження неправильної ідентифікації транзакцій як підоз-
рілих слід звертатися до національних органів із запобігання відмиванню 
коштів та фінансуванню тероризму.

До більш глибокого аналізу криптовалютних операцій необхідно вклю-
чити використання операції обміну в криптовалютних банкоматах (крип-
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томатах). Транзакції у більшості криптовалют утворюють зв’язаний лан-
цюжок, котрий простежується в часі. Його аналіз може виявити, що похо-
дження коштів пов’язане з програмним забезпеченням-вимагачем, шахрай-
ством, крадіжками, “темними” ринками тощо. У такому аналізі можуть 
бути корисними публічні дослідники блокчейну або його власні аналітичні 
рішення.

Наведемо приклади найбільш легко реалізовуваних санкцій на основі 
блокчейну.

По-перше, санкції проти російських та білоруських криптоброкерів. 
Наразі існують понад 623 криптовалютні платформи, які діють у межах 
юрисдикцій рф та білорусі або принаймні пов’язані з цими країнами. 
Подібно до припинення доступу російських банків до SWIFT криптовалют-
ні брокери можуть потрапити (і вже потрапили) під санкції. Запровадження 
санкцій проти таких платформ обмежує не лише традиційні банківські й 
карткові транзакції, а й усі транзакції, які вже здійснюються ними в блок-
чейні. Санкції щодо криптовалютних брокерів із високим ризиком не є чи-
мось новим. Такі платформи, як Garantex, Hydra і Chatex, вже підпали під 
санкції за програмне забезпечення-вимагача, включене до відповідного 
списку OFAC.

Незважаючи на те, що цей підхід здається найпростішим для впрова-
дження законодавцями, необхідно уточнювати інформацію, подану крипто-
валютними брокерами до підрозділів фінансової розвідки (далі – ПФР), які 
відповідають за обробку таких повідомлень. На відміну від традиційних 
фінансів, аналітична система на основі блокчейну підніматиме тривогу, щоб 
запустити перевірку вручну. Скоріше за все, криптоброкеру доцільно буде 
подати звіт про підозрілу транзакцію (Suspicious Transaction Report, STR) до 
поліції.

Таким чином, навіть якщо позначений гаманець криптовалюти не нале-
жав тому самому користувачеві, комплаєнс-служби у більшості юрисдикцій 
подадуть STR правоохоронним органам і клієнту буде заблоковано здійс-
нення транзакцій. Такі надмірні дії призводять до втрати цінних ресурсів і 
перевантажують ПФР та поліцію, які обробляють ці звіти в більшості юрис-
дикцій. Відсутність міжнародних стандартів звітності про транзакції на 
основі блокчейну залишається однією з перешкод для його ефективного 
моніторингу.

По-друге, встановлення порогових значень та заморожування наявних 
рахунків великих гравців. Регулятори також можуть розглянути можливість 
їх заморожування як у централізованих, так і в децентралізованих фінансо-
вих проєктах, котрі мають ліцензії на банківську діяльність та EMI від націо-
нальних та міжнародних фінансових органів з ідентифікованими та неявни-
ми (наприклад, повторний доступ з IP-адресою в рф) російськими філіями.

По-третє, зупинення видачі нових банківських і фінтех-ліцензій проєк-
ту “Централізоване та децентралізоване фінансування”, пов’язаного з рф і 
білоруссю. Компанії, котрі досягають певної порогової суми і мають рівень 
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кінцевого бенефіціарного власника в 10–25 % російських або білоруських 
фізичних осіб, залежно від юрисдикції капіталу чи прав голосу в головній 
організації, не повинні отримати фінансові ліцензії. Компанії, що вже одер-
жали фінансову ліцензію, насамперед у сфері DeFI, та мають російських чи 
білоруських бенефіціарів або фінансуються так званими сірими кардинала-
ми, пропонуючи великі кредити організаціям, можуть бути перевірені, на-
приклад, органом фінансового нагляду.  

По-четверте, заморожування коштів осіб, котрі потрапили під санкції 
(наприклад, олігархів). Це вже запроваджено, оскільки криптовалютні бро-
кери або VASP мають нормативно-правові зобов’язання проводити перевір-
ку санкцій щодо осіб, дані яких обробляються на їхніх платформах. Процес 
моніторингу є результативним, якщо особи обмінюють криптовалюту та 
свою фіатну валюту, застосовуючи традиційний банківський рахунок або 
оплату кредитною карткою. Недоліки цього рішення ґрунтуються на склад-
ності контролю коштів, якщо вони вже увійшли до простору DeFi до того, як 
тіньові особи були піддані санкціям. Якщо гроші вийшли з традиційної 
банківської системи, ці особи можуть доволі легко спробувати уникнути 
санкцій, використовуючи децентралізовані біржі, змішувачі, тумблери, ку-
пуючи NFT або монети конфіденційності. Якщо такі користувачі прийняли 
обґрунтоване рішення уникати продуктів DeFi з юрисдикцій, котрі вже за-
провадили правило подорожей FATF або ввели криптовалютні транзакції 
під дію регулювання протидії відмиванню грошей, то ймовірність відсте-
ження таких коштів на кількох різних біржах криптовалюти може потребу-
вати більше часу та ресурсів, але не є неможливою.

Станом на червень 2021 р. FATF повідомила, що лише 58 зі 128 звітних 
юрисдикцій запровадили переглянуті стандарти та рекомендували VASP 
припинити зв’язки з компаніями, котрі працюють у юрисдикціях, де реко-
мендація щодо правил подорожей не була виконана [34]. Однак рекоменда-
ції FATF є не законами чи нормативними актами, а саме рекомендаціями, 
вони не мають юридичної сили. За результатами недавнього опитування, 
лише 11 % VASP вирішили припинити переказ коштів іншим брокерам у 
країнах, що досі не запровадили цей закон. Оскільки майже 45 % юрисдик-
цій ще не застосовують правило про подорожі, рекомендація припинити 
операції з брокерами, котрі базуються в таких юрисдикціях, де вони не за-
проваджені, означатиме виключення істотної частини ринку. Брокери не 
зобов’язані це робити.

По-п’яте, припинення покупок DeFi на платформах, що взаємодіють із 
російською платіжною системою, включно з MIR PAY. Після того як Visa, 
Mastercard і American Express припинили зв’язки з російськими банками, 
все ще існують платформи, які дозволяють користувачам банківські перека-
зи на основі Rubbel із рф, за допомогою національних банківських переказів, 
а також міжнародні перекази з росії. Лише кілька банків було відключено 
від SWIFT. Більше того, хоч і в обмежених масштабах, рф використовує 
власну карткову платіжну систему MIR PAY. Провайдери та платформи, які 
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пропонують продаж продуктів DeFi, від стейблкоїнів до NFT, котрі надають 
можливості отримання або виведення готівки росіянам, можуть стикнути-
ся з вибором закрити ці транзакції або бути підданими санкціям.

По-шосте, запровадження санкцій проти продажу криптомайнінг-облад-
нання в росію. У минулому багаті енергетичними ресурсами країни, такі як 
Іран, що потрапили під санкції, могли купувати обладнання для майнінгу 
криптовалют у великих масштабах і забезпечувати свої центри майнінгу де-
шевою енергією. Станом на 21 серпня 2021 р., за даними Cambridge Bitcoin 
BTC, індекси споживання електроенергії показують, що в Ірані середня місяч-
на частка хешрейту становить 3,11 %, майже на 100 % більше, ніж у 2019 р. [35].

Майнінг визначається як фактор низького ризику в більшості так зва-
них підходів, орієнтованих на ризик (RBA) груп дотримання вимог VASP 
[34]. Такі кошти можуть бути виведені в готівку в третіх країнах і залучені 
до традиційної фінансової системи. Потрібно обмежити продаж гірничодо-
бувного обладнання та його компонентів до рф через здатність перетворю-
вати природні ресурси в енергію. Незважаючи на те, що білорусь великою 
мірою покладається на російську енергетику й з меншою ймовірністю інве-
стуватиме в гірничодобувне обладнання, історично вона стала відомим міс-
цем для ухилення від санкцій. Як приклад можна навести ситуацію 2014 р., 
коли країна, котра не має виходу до моря, перетворилась на найбільшого 
експортера певних морепродуктів у рф: постачальники імпортували їх до 
білорусі й обробляли перед експортом до росії.

Варто зауважити, що в Республіці Казахстан розпочато роботу з ліквіда-
ції комерційних підприємств рф, які використовують банківську систему 
країни для розрахунків за поставки товару без проведення поставок через її 
митну територію. Зрозуміло, такі комерційні підприємства використовують 
для уникнення санкцій, накладених на російські банки.

Санкції можуть діяти лише в тому випадку, якщо ті, хто повинен їх ви-
конувати, чітко розуміють, що робити. Чинний регламент зумовлює кілька 
питань, коли йдеться про застосування обмежень на практиці. На нашу 
думку, поточний п’ятий пакет санкцій щодо цифрових активів, випущений 
ЄС, залишається дещо розмитим.

Вважаємо, існує нагальна потреба додатково уточнити ліміт у 10 тис. 
євро. Цей пакет обмежує володіння криптоактивами російських громадян, 
фізичних і юридичних осіб, заснованих у рф, наведеною сумою (з тим самим 
постачальником рахунків, гаманця або зберігання). Оскільки криптовалю-
ти або інші активи DeFi залишаються дуже нестабільними, майже неможли-
во передбачити вартість цифрових активів, котрі клієнт повинен зберігати у 
своєму гаманці, щоб не порушити ліміт. Постає питання, як постачальник 
послуг віртуальних активів повинен інтерпретувати цю заборону.

В офіційному запиті, надісланому до ЄС для додаткового роз’яснення цієї 
санкції, щоб зробити її обов’язковою для постачальників криптовалютних 
послуг, надано відповідь, котра, на нашу погляд, не є повною. Постачальники 
послуг, пов’язаних з оборотом віртуальних активів, тепер повинні сформу-
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лювати власне тлумачення та запобіжні заходи, але без офіційних роз’яснень 
малоймовірно, що буде створено уніфікований додаток, який забезпечить 
ефективність санкцій. З огляду на коливання вартості криптовалют ця санк-
ція є незрозумілою і викликає додаткові запитання, наприклад, що має ста-
тися, коли криптоактиви на момент депозиту коштуватимуть менше, ніж 
порогове значення, але їхня вартість зростатиме з часом.

В Україні також працюють над упровадженням санкцій щодо російської 
агресії і є рішення, які потребують роз’яснень та доопрацювання.

З дня введення воєнного стану в Україні [36; 37], на період до його припи-
нення або скасування, банки повинні за наявності підозри, що внесені клієн-
том банку – фізичною особою готівкові кошти є активами, пов’язаними з те-
роризмом та/або розповсюдженням зброї масового знищення і їх фінансу-
ванням, негайно, без попереднього повідомлення клієнта – фізичної особи, 
заморозити ці активи й повідомити Службу безпеки України (далі – СБУ) в 
установленому законодавством порядку (засобами електронного зв’язку) про 
такі заморожені активи. Замороження зазначених активів не є підставою для 
виникнення цивільно-правової відповідальності банку, його посадових осіб 
та інших працівників за порушення умов відповідних правочинів, якщо вони 
діяли в межах завдань, обов’язків та у передбачений законодавством спосіб. 

Процедури розмороження активів також викладені в згаданих законодав-
чих актах та відбуваються в тісній взаємодії банку й СБУ. Банк після припи-
нення чи скасування воєнного стану або стану війни зобов’язаний протягом 
30 днів після цього надати Державній службі фінансового моніторингу 
України (далі – Держфінмоніторинг) інформацію про заморожені активи [37].

Водночас Генеральною прокуратурою України створено оперативну групу 
щодо виявлення, арешту активів, котрі належать особам, які організовують, 
забезпечують та провокують проведення агресивної війни рф щодо України, 
як на території України, так і за її межами, з метою подальшої їх передачі до 
державного бюджету для відбудови зруйнованої інфраструктури [38].

Постановою Правління Національного банку України “Про роботу бан-
ківської системи в період запровадження воєнного стану” від 24.02.2022 
№ 18 введено обмеження на здійснення транскордонних переказів валют-
них цінностей за межі України [39].

Держфінмоніторинг реалізує низку пріоритетних проєктів, що спряти-
муть досягненню визначених цілей. З початку російської збройної агресії 
цей орган у березні 2022 р. як ПФР України  сконцентрував максимальну ува-
гу на вжитті заходів для притягнення до міжнародної відповідальності краї-
ни-терориста за її злочини проти мирного людства, у т. ч. за відмивання 
“брудних” грошей, фінансування тероризму та зброї масового знищення [40].

На вимогу Закону від 06.12.2019 № 361-ІХ про фінансовий моніторинг 
(набрав чинності 28 квітня 2020 р.) [41] Уряд затвердив нову редакцію 
Положення про єдину державну інформаційну систему (ЄДІС) у сфері запо-
бігання та протидії легалізації (відмиванню) доходів, одержаних злочинним 
шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї 
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масового знищення [42] актуалізовано порядок формування Переліку осіб, 
пов’язаних із провадженням терористичної діяльності або стосовно яких 
застосовано міжнародні санкції [43].

Нова редакція документа, зокрема, передбачає, що серед підстав включен-
ня або виключення осіб до/з переліку є рішення адміністративного суду про 
осіб, котрі відповідають критеріям, визначеним резолюціями Ради безпеки 
ООН, та відомостям міжнародних організацій про осіб, пов’язаних з теро-
ристичними організаціями або щодо яких застосовано міжнародні санкції.

Інформація про громадян, іноземців, юридичних осіб і трастів подаєть-
ся до Держфінмоніторингу, СБУ та Міністерства закордонних справ для 
внесення до Переліку. Ті самі органи здійснюватимуть розгляд запитів 
щодо виключення осіб із зазначеного Переліку терористів (МЗС має забез-
печити канал для комунікації осіб зі спеціальним комітетом Ради безпеки 
ООН) [43]. Окрім того, передбачено негайне доведення до відома суб’єктів 
первинного фінансового моніторингу відповідної інформації. Реалізація но-
вих положень забезпечить технічну відповідність українського законодав-
ства Міжнародним стандартам FATF.

Гострим залишається питання впровадження прийнятого Закону 
України “Про віртуальні активи” від 17.02.2022 № 2074-IX [44], адже для за-
безпечення технічної відповідності вітчизняного законодавства Між-
народним стандартам FATF необхідно його ввести в дію, тобто насамперед 
здійснити реєстрацію постачальників послуг, пов’язаних з оборотом вірту-
альних активів. Також склалася незрозуміла ситуація з визначенням дер-
жавного наглядового органу щодо ринку віртуальних активів. За базовим 
чинним законодавством у сфері ПВК/ФТ регулятором ринку є Міністерство 
цифрової трансформації України, за профільним законом про віртуальні ак-
тиви – Національна комісія з цінних паперів та фондового ринку і На ціо-
нальний банк України, котрі не можуть забезпечити свою наглядову діяль-
ність із правової точки зору, оскільки в прикінцевих положеннях Закону 
України “Про віртуальні активи” зазначено, що закон набере чинності після 
внесення змін щодо оподаткування операцій з віртуальними активами до 
Податкового кодексу України. 

У Верховній Раді України 13 березня 2022 р. зареєстровано проєкт 
Закону “Про внесення змін до Податкового кодексу України щодо оподатку-
вання операцій з віртуальними активами” (реєстраційний номер 7150) [45], 
і наразі розпочалося його обговорення. Щодо питань упровадження законо-
давства про діяльність ринку віртуальних активів приватний сектор наго-
лошує на необхідності швидкого прийняття відповідного податкового зако-
нодавства. Саме визначеність в оподаткуванні діяльності провайдерів по-
слуг, пов’язаних з оборотом віртуальними активами, сприятиме швидкості 
реєстрації учасників ринку. В іншому випадку останні залишатимуться за-
реєстрованими як суб’єкти, що ведуть підприємницьку діяльність із вірту-
альними активами, в інших юрисдикціях, таких як Великобританія, Естонія, 
Мальта, ОАЕ, Португалія, Сінгапур. Як приклад можна навести досвід 
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Польщі, котра вже протягом року спостерігає підприємницьку діяльність із 
віртуальними активами своїх громадян на території Мальти (ліцензування 
діяльності VASP відбувається в цій юрисдикції), що підтверджують звіти 
Moneyval щодо чергового раунду взаємних оцінок [46].

Держфінмоніторингом спільно з командою Міністерства цифрової транс-
формації, а також із ключовими криптоекспертами України проведено робо-
ту щодо ідентифікації переліку російських криптообмінників, пов’язаних із 
підсанкційними банками (Сбербанк та ін.), із метою повного блокування їх 
хостингу. За її результатами Держфінмоніторинг направив звернення на клю-
чову американську компанію-хостера Cloudfl are, Alphabet (Google) [38].

Департамент кіберполіції Національної поліції України має  вагомі докази 
того, що в росії зростає кількість криптовалютних операторів (постачальни-
ків послуг із віртуальними активами), котрі допомагають конвертувати гро-
ші, що зберігаються у фінансових установах під санкціями, у криптовалюти, 
аби обійти санкції. Існує ряд хостинг-провайдерів, які забезпечують у рамках 
своєї комерційної політики захист російських постачальників криптовалют-
них послуг, що сприяють обходу обмежень, встановлених Указом США 14024 
[16] та Регламентом Ради ЄС 833/2014 [47]. Для багатьох криптовалютних опе-
раторів зі списку таку підтримку хостингу надає сервіс DDoS-Guard [48], під-
контрольний громадянам рф. DDoS-Guard є одним із найважливіших еле-
ментів кіберсистеми рф, котрий підтримує її зовнішню фінансову й про-
пагандистську діяльність. Доступна інформація з відкритих джерел показує:

 – DDoS-Guard (DG) надає хостинг і захист від ddos-атак як крипто-
операторів російської федерації, так і пропагандистських ресурсів, таких 
як RT-news (всі вони або безпосередньо піддані санкціям або сприяють їх 
уникненню);

 – DG юридично створено як COGNITIVIVE CLOUD L.P., компанію в 
Шотландії, контрольовану двома громадянами росії;

 – частина серверів DG розміщена за межами рф.
На виконання відповідно до резолюції Віце-прем’єр-міністра України – 

Міністра з питань реінтеграції тимчасово окупованих територій України 
від 16.04.2022 № 9330/1/1-22 до листа заступника Секретаря Ради національ-
ної безпеки і оборони України від 11.04.2022 № 768/14-05/2-22, МЗС напра-
вило до Посольства Великобританії та Посольства США запит щодо припи-
нення обслуговування постачальників криптовалютних послуг, підключе-
них до рф, котрі сприяють уникненню обмежень, встановлених Резолюцією 
Генеральної Асамблеї ООН A/RES/ES-11/1 від 02.03.2022 [11], Указом США 
№ 14024 [14], Регламентом Ради ЄС 833/2014 [47] та Положенням про санкції 
Великобританії до російської федерації 2022 р. [30].

Припинення діяльності DDoS-Guard (DG) шляхом застосування санк-
цій та ретельного розслідування його діяльності сприятиме розкриттю ме-
режі російських фінансових, пропагандистських та інших активів і пору-
шить підтримувану рф інфраструктуру криптовалютних сервісів для уник-
нення санкцій.
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У тісній взаємодії криптопровайдери України та світу запустили меха-
нізм спонтанного блокування криптогаманців рф. Також вжито інші спеці-
альні дії щодо стримування агресії рф на ринку віртуальних активів. 
Співпраця відбувається з наглядовими та правоохоронними органами, у 
конкретній звітності про будь-які підозрілі дії та операції, здійснювані по-
стачальниками фінансових послуг, котрі працюють на ринку ЄС та США.

Ще одна ініціатива щодо побудови ефективної взаємодії з боку 
Департаменту кіберполіції Національної поліції України в рамках виконан-
ня основного завдання, а саме реалізації державної політики у сфері проти-
дії кіберзлочинності, завчасного інформування населення про появу новіт-
ніх кіберзлочинів та впровадження програмних засобів для систематизації 
та аналізу інформації про кіберінциденти, кіберзагрози й кіберзлочини, 
була висунута для об’єднання зусиль органів центральної влади, представ-
ників правоохоронних і судових органів, ПФР та державних наглядових ор-
ганів, що мають повноваження й володіють інформацією, спрямованою на 
прискорення реагування на сучасні виклики щодо кібербезпеки та захисту 
економічної безпеки України при Раді національної безпеки та оборони 
України. За відсутності державного наглядового органу над ринком вірту-
альних активів, котрий ефективно працює, ця ініціатива може допомогти 
об’єднати зусилля державного і приватного секторів.

Тісна взаємодія органів центральної влади, представників правоохо-
ронних та судових органів, ПФР і державних наглядових органів, що мають 
повноваження та інформацію, а також експертів криптоспільноти, котрі є 
розробниками аналітичних програм щодо відстежування операцій з вір-
туальними активами, експертів банківського сектору та платіжних сис-
тем, сприятиме створенню ефективного інструменту протидії обходу 
санкцій проти російських фінансових установ, причетних до агресії проти 
України.

Оскільки процедури нагляду щодо ідентифікації та скринінгу списків 
клієнтів ґрунтуються на ризик-орієнтованому підході, фінансовим устано-
вам доцільно запровадити ризик-орієнтований підхід до заходів перевірки 
джерел походження віртуальних активів у клієнтів. Зобов’язання розвивати 
розумний підхід у контексті “мети та характеру ділових відносин” під час 
моніторингу рахунків на предмет виявлення підозрілої діяльності  доцільно 
застосовувати до угод з віртуальними активами так само, як і до операцій з 
фіатними грошима. Якщо у фінансових установ виникає особливе занепоко-
єння щодо діяльності на ринку віртуальних активів, їм, найімовірніше, варто 
розробити спеціальні “червоні прапорці” (критерії ризику), котрі застосову-
ються на торгових майданчиках із віртуальними активами (AML-бот [49], 
аналітичні програмні продукти Crystal [50], Global Ledger [33]) і повинні на-
вчити відповідальних працівників оцінки щодо таких операцій.

Висновки. Напередодні впровадження шостого пакета санкцій 
Європейського Союзу, спрямованих, у т. ч., на протидію їх уникненню з ви-
користанням криптоактивів та новітніх технологій, реальними викликами 
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стали регулювання ринку віртуальних активів, взаємодія державних, пра-
воохоронних органів із приватним сектором та блокчейн-експертами, залу-
чення їх до співпраці при уповноваженому державному органі з питань на-
ціональної безпеки.

Паралельно з швидким запуском державного регулювання ринку вірту-
альних активів наразі добровільне взяття зобов’язань постачальниками по-
слуг з обороту криптоактивів і фінансових технологій, а саме застосування 
суворіших процесів боротьби з відмиванням коштів, таких як профілактич-
ні перевірки суб’єктів та осіб, пов’язаних із суб’єктами санкцій, зокрема 
близьких до осіб, зазначених у списках санкцій, сприятиме ефективному 
застосуванню санкцій до російської федерації та білорусі. Глибший аналіз 
криптовалютних транзакцій (у більшості вони утворюють зв’язаний лан-
цюжок, котрий можна простежити в часі) виявляє, що походження коштів 
пов’язане з програмним забезпеченням-вимагачем, шахрайством, крадіжка-
ми, “темними” ринками тощо. У такому аналізі можуть бути корисними ро-
боти публічних дослідників блокчейну або його власні аналітичні рішення.

Тісна співпраця з наглядовими та правоохоронними органами, повідом-
лення про будь-які підозрілі дії та операції, здійснювані постачальниками 
послуг, пов’язаних з оборотом віртуальних активів і фінансових послуг, ко-
трі працюють в Україні та за її межами, є потужним інструментом для зупи-
нення російської агресії. Витрати, пов’язані з підвищеною обачністю, є од-
нією з форм підтримки України та безпеки в Європі та США.
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